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VYHLASKA
ze dne 15. prosince 2014

o bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatfenich a o stanoveni nileZitosti podadni v oblasti kybernetické bezpecnosti

(vyhliska o kybernetické bezpecnosti)

Niérodni bezpe¢nostni trad stanovi podle § 28
odst. 2 zdkona ¢. 181/2014 Sb., o kybernetické bez-
pecnosti a o zméné souvisejicich zdkond (zikon
o kybernetické bezpeénosti), (dile jen ,zikon®)
k provedeni § 6 pism. a) az ¢), § 8 odst. 4, § 13
odst. 4 a § 16 odst. 6 zdkona.

CAST PRVNI
UVODNI USTANOVENI

§1

Predmét tipravy

Touto vyhldskou se stanovi obsah a struktura
bezpeénostni dokumentace pro informalni systém
kritické informacni infrastruktury, komunikaéni sy-
stém kritické informaéni infrastruktury nebo vy-
znamny informaéni systém, obsah bezpeénostnich
opatfeni, rozsah jejich zavedeni, typy a kategorie ky-
bernetickych bezpeénostnich incidentd, naleZitosti
a zpusob hldseni kybernetického bezpeénostniho in-
cidentu, nilezitosti ozndmeni o provedeni reaktiv-
niho opatfeni a jeho vysledku a vzor ozndmeni kon-
taktnich tdajt a jeho formu.

§2
Vymezeni pojmu

V této vyhlisce se rozumi

a) systémem fizeni bezpecnosti informaci &ést sy-
stému fizeni orginu a osoby uvedené v § 3
pism. c) az e) zdkona zaloZend na pfistupu k ri-
zikim informalniho systému kritické infor-
macéni infrastruktury, komunika¢niho systému
kritické informalni infrastruktury nebo vy-
znamného informaéniho systému, kterd stanovi
zpusob ustaveni, zavadéni, provoz, monitoro-
vani, pfezkoumdni, udrzovéni a zlepSovani bez-
pecnosti informaci,

b) aktivem primdrni aktivum a podpurné aktivum,

¢) primdrnim aktivem informace nebo sluzba, kte-
rou zpracovavd nebo poskytuje informalni sy-
stém kritické informaéni infrastruktury, komu-
nikaéni systém kritické informaéni infrastruk-
tury nebo vyznamny informalni systém,

d) podplirnym aktivem technické aktivum, za-
méstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informacniho
systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informaéni infra-
struktury nebo vyznamného informaéniho sy-
stému,

e) technickym aktivem technické vybaveni, komu-
nikaéni prostfedky a programové vybaveni in-
formacniho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické in-
formalni infrastruktury nebo vyznamného in-
formacniho systému a objekty, ve kterych jsou
tyto systémy umistény,

f) rizikem moznost, Ze uréitd hrozba vyuzije zra-
nitelnosti informaéniho systému kritické infor-
maéni infrastruktury, komunika¢ntho systému
kritické informalni infrastruktury nebo vy-
znamného informacniho systému a zpusobi po-
$kozeni aktiva,

g) hodnocenim rizik proces, pfi némz je urlovina
vyznamnost rizik a jejich pfijatelnd trover,

h) fizenim rizik &innost zahrnujici hodnoceni ri-
zik, vybér a zavedeni opatfeni ke zvlddani rizik,
sdileni informaci o riziku a sledovéni a prezkou-
mani rizik,

1) hrozbou potenciondlni pfic¢ina kybernetické
bezpecnostni udélosti nebo kybernetického
bezpecnostniho incidentu, jejimz vysledkem
muze byt poskozeni aktiva,

j) zranitelnosti slabé misto aktiva nebo bezped-
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k)

D

0)

nostniho opatfent, které mize byt zneuzito jed-
nou nebo vice hrozbami,

pfijatelnym rizikem riziko zbyvajici po uplat-
néni bezpelnostnich opatfeni, jehoZz troven od-
povidd kritériim pro pfijatelnost rizik,
bezpecnostni politikou soubor zdsad a pravidel,
které urluji zpusob zajisténi ochrany aktiv
orginem a osobou uvedenou v § 3 pism. c)
az e) zakona,

garantem aktiva fyzickd osoba povéfend orgi-
nem nebo osobou uvedenou v § 3 pism. ¢)
az e) zakona k zaji§téni rozvoje, pouziti a bez-
pecnosti aktiva,

uzivatelem fyzickd nebo pravnickd osoba anebo
orgdn verejné moci, kterd vyuzivd primirni
aktiva,

administritorem fyzickd osoba povéfend garan-
tem aktiva zajiStujici spravu, provoz, pouZiti,
udrzbu a bezpeénost technického aktiva.

CAST DRUHA
BEZPECNOSTNI OPATRENI

HLAVA I
ORGANIZACNI OPATRENT

§3

Systém fizeni bezpecnosti informaci

(1) Organ a osoba uvedend v § 3 pism. c) a d)

zdkona v rimci systému fizeni bezpe¢nosti informaci

a)

b)
©)

stanovi s ohledem na aktiva a organizaéni bez-
peénost rozsah a hranice systému fizeni bezpec-
nosti informaci, ve kterém urdi, kterych organi-
zalnich &sti a technickych prvka se systém fi-
zeni bezpecnosti informaci tykd,

fidi rizika podle § 4 odst. 1,

vytvori a schvili bezpeénostni politiku v oblasti
systému fizeni bezpeénosti informaci, kterd ob-
sahuje hlavni zdsady, cile, bezpecnostni po-
tteby, priva a povinnosti ve vztahu k fizeni
bezpecnosti informaci a na zdkladé bezpeénost-
nich potfeb a vysledkti hodnoceni rizik stanovi
bezpecnostni politiku v dalsich oblastech podle
§ 5 a zavede pfislusnd bezpetnostni opatfeni,

d)
e)

f)

h)

a)
b)

©)

a)

monitoruje téinnost bezpecnostnich opatfenti,

vyhodnocuje vhodnost a Géinnost bezpecnostni
politiky podle § 5,

zajisti provedeni auditu kybernetické bezped-
nosti podle § 15, a to nejméné jednou rocné,
zajisti vyhodnoceni d¢innosti systému fizeni
bezpecnosti informaci, které obsahuje hodno-
ceni stavu systému fizeni bezpe¢nosti informaci
véetné revize hodnoceni rizik, posouzeni vy-
sledkd provedenych kontrol a auditt kyberne-
tické bezpelnosti a dopadd kybernetickych
bezpeénostnich incidentl na systém fizeni bez-
pecnosti informaci, a to nejméné jednou roéné,

aktualizuje systém fizeni bezpeénosti informaci
a pfislusnou dokumentaci na zikladé zjisténi
auditd kybernetické bezpecnosti, vysledku vy-
hodnoceni d¢innosti systému fizeni bezpecnosti
informaci a v souvislosti s providénymi nebo
plénovanymi zménami a

fidi provoz a zdroje systému fizeni bezpecnosti
informaci, zaznamendva ¢innosti spojené se sy-
stémem fizeni bezpecnosti informaci a fizenim
rizik.

(2) Orgén a osoba uvedend v § 3 pism. e) zi-

kona v ramci systému fizeni bezpecnosti informaci

fidi rizika podle § 4 odst. 2,

vytvofi a schvéli bezpeénostni politiku v oblasti
systému fizeni bezpeénosti informaci, kterd ob-
sahuje hlavni zdsady, cile, bezpecnostni po-
tfeby, priva a povinnosti ve vztahu k fizeni
bezpelnosti informaci a na zédkladé bezpecnost-
nich potfeb a vysledkti hodnoceni rizik stanovi
bezpeénostni politiku v dalsich oblastech podle
§ 5, a zavede pfislusnd bezpecnostni opatfeni a
provadi aktualizaci zprdvy o hodnoceni aktiv
a rizik, bezpeénostni politiky, plinu zvlidini
rizik a plinu rozvoje bezpecnostniho pové-
domi, a to nejméné jednou za tfi roky nebo
v souvislosti s provddénymi nebo plinovanymi
zménami.

§ 4
Rizeni rizik

(1) Orgén a osoba uvedend v § 3 pism. ¢) a d)

zakona v rdmci Fizeni rizik

stanovi metodiku pro identifikaci a hodnoceni
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b)

d)

e)

f)

aktiv a pro identifikaci a hodnocenf rizik v¢etné
stanoveni kritérii pro pfijatelnost rizik,
identifikuje a hodnoti dutlezitost aktiv, kterd
patfi do rozsahu systému fizeni bezpeénosti
informaci, podle § 8 v rozsahu pfilohy ¢&. 1 k této
vyhldsce a vystupy zapracuje do zprdvy o hod-
noceni aktiv a rizik,

identifikuje rizika, pfi kterych zohledni hrozby
a zranitelnosti, posoudi mozné dopady na ak-
tiva, hodnoti tato rizika minimilné v rozsahu
podle prilohy ¢&. 2 k této vyhlasce, uréi a schvili
prijatelnd rizika a zpracuje zprdvu o hodnoceni
aktiv a rizik,

zpracuje na zédkladé bezpecnostnich potieb a vy-
sledkt hodnoceni rizik prohléseni o aplikovatel-
nosti, které obsahuje pfehled vybranych a zave-
denych bezpecnostnich opatfent,

zpracuje a zavede plin zvladani rizik, ktery ob-
sahuje cile a pfinosy bezpefnostnich opatfeni
pro zvladani rizik, urleni osoby zajistujici pro-
sazovani bezpelnostnich opatfeni pro zvlidani
rizik, potfebné finanlni, technické, lidské a in-
formacni zdroje, termin jejich zavedeni a popis
vazeb mezi riziky a pfisluSnymi bezpecnostnimi
opatfenimi a

zohledni bez zbyte¢ného odkladu reaktivni
a ochranni opatfeni vydand Nirodnim bezpeé-
nostnim tfadem (dale jen ,,Ufad“) v hodnoceni
rizik a v pfipadé, ze hodnoceni rizik aktualizo-
vané o nové zranitelnosti spojené s realizaci
reaktivniho nebo ochranného opatfeni prekrodi
stanovend kritéria pro pfijatelnost rizik, doplni
plédn zvlidani rizik.

(2) Orgén a osoba uvedend v § 3 pism. e) za-

kona v rameci fizeni rizik

a)

b)

stanovi metodiku pro identifikaci a hodnoceni
aktiv a pro identifikaci a hodnoceni rizik véetné
stanoveni kritérii pro pfijatelnost rizik,
identifikuje a hodnoti daleZitost primédrnich ak-
tiv, kterd patfi do rozsahu systému fizeni bez-
peénosti informacti, podle § 8 minimilné v roz-
sahu pfilohy ¢. 1 k této vyhldsce a vystupy za-
pracuje do zpravy o hodnoceni aktiv a rizik,
identifikuje rizika, pfi kterych zohledni hrozby
a zranitelnosti, posoudi mozné dopady na pri-
marni aktiva, hodnoti tato rizika minimalné
v rozsahu podle pfilohy & 2 k této vyhlasce
a zpracuje zpravu o hodnoceni aktiv a rizik,

d)

e)

f)

zpracuje na zdkladé bezpeénostnich potteb a vy-
sledkd hodnocenti rizik prohldseni o aplikovatel-
nosti, které obsahuje ptehled vybranych a zave-
denych bezpeénostnich opatfent,

zpracuje a zavede pldn zvlddani rizik, ktery ob-
sahuje cile a pfinosy bezpefnostnich opatfeni
pro zvladani rizik, urleni osoby zajistujici pro-
sazovani bezpecnostnich opatfeni pro zvlidani
rizik, potfebné finanéni, technické, lidské a in-
formacni zdroje, terminy jejich zavedeni a popis
vazeb mezi identifikovanymi riziky a pfislus-
nymi bezpefnostnimi opatfenimi a

zohledni bez zbyteéného odkladu reaktivni
a ochrannd opatfeni vydani Ufadem v hodno-
ceni rizik a v pfipadé, Ze hodnoceni rizik aktua-
lizované o nové zranitelnosti spojené s realizaci
reaktivniho nebo ochranného opatfeni prekrodi
stanovend kritéria pro pfijatelnost rizik, doplni
pléan zvladani rizik.

(3) Rizeni rizik maZe byt zaji§téno i jinymi

zpusoby, nez jak je stanoveno v odstavcich 1 a 2,
pokud orgin a osoba uvedend v § 3 pism. ¢) azZ e)
zdkona zabezpeli, Ze pouZivd opatfeni zajistujici
stejnou nebo vyS$si droven fizeni rizik.

(4) Orgéan a osoba uvedend v § 3 pism. c) aZ e)

zdkona pfi hodnoceni rizik zvaZzuje zejména tyto
hrozby

a)

b)

©)
d)

e)
f)

g)

h)

poruSeni bezpecnostni politiky, provedeni ne-
opriavnénych <Cinnosti, zneuZziti oprivnéni ze
strany uZzivatelt a administritort,

poskozeni nebo selhdni technického anebo pro-
gramového vybaveni,

zneuziti identity fyzické osoby,

uzivani programového vybaveni v rozporu s li-
cenénimi podminkami,

kyberneticky ttok z komunikaéni sité,
$kodlivy kéd (naptiklad viry, spyware, trojské
kong),

nedostatky pfi poskytovini sluzeb informac-
ntho systému kritické informaéni infrastruk-
tury, komunikaéniho systému kritické infor-
maéni infrastruktury nebo vyznamného infor-
macéniho systému,

naruseni fyzické bezpecnosti,

preruSeni poskytovani sluzeb elektronickych
komunikaci nebo dodavek elektrické energie,
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)
k)
D

zneuziti nebo neopriavnénd modifikace tdajt,
trvale pusobici hrozby a

odcizeni nebo poskozeni aktiva.

(5) Orgédn a osoba uvedend v § 3 pism. ¢) aZ e)

zdkona pfi hodnoceni rizik zvazuje zejména tyto
zranitelnosti

a)
b)

¢)

d)
e)

f)

g)

nedostatecnd ochrana vnéjsiho perimetru,

nedostatecné bezpelnostni povédomi uzivateld
a administratord,

nedostate¢nd udrzba informaéniho systému kri-
tické informaéni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury
nebo vyznamného informacniho systému,

nevhodné nastaveni pfistupovych opravnéni,

nedostate¢né postupy pti identifikovani a odha-
leni negativnich bezpecnostnich jevu, kyberne-
tickych bezpecnostnich udélosti a kybernetic-
kych bezpeénostnich incidentd,

nedostateéné monitorovani &innosti uzivatelt
a administritor a neschopnost odhalit jejich
nevhodné nebo zdvadné zpusoby chovini a

nedostatecné stanoveni bezpelnostnich pravi-
del, nepfesné nebo nejednoznalné vymezeni
priv a povinnosti uzivatell, administritort
a bezpeénostnich roli.

(6) Orgédn a osoba uvedend v § 3 pism. ¢) a d)

zakona pfi hodnoceni rizik déle zvaZuje tyto hrozby

a)

b)

d)

e)

f)

g)

poruseni bezpeénostni politiky, provedeni ne-
opravnénych &innosti, zneuziti opriavnéni ze
strany administrator kritické informaéni infra-
struktury,

pochybeni ze strany zaméstnancd,
zneuziti vnitfnich prostfedk, sabotiz,

dlouhodobé prferuseni poskytovani sluzeb elek-
tronickych komunikaci, dodivky elektrické
energie nebo jinych dulezitych sluzeb,

nedostatek zaméstnancd s potfebnou odbornou
urovni,

cileny kyberneticky titok pomoci socidlniho in-
Zenyrstvi, pouziti Spiondznich technik a
zneuziti vyménitelnych technickych nosicu dat.

(7) Orgén a osoba uvedend v § 3 pism. c) a d)

zdkona pfi hodnoceni rizik dile zvaZzuje tyto zrani-
telnosti

a) nedostateénd ochrana prostfedkt kritické infor-
madni infrastruktury,

b) nevhodni bezpeénostni architektura,
c) nedostatend mira nezavislé kontroly a

d) neschopnost véasného odhaleni pochybeni ze
strany zaméstnanct.

§5
Bezpecnostni politika
(1) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona stanovi bezpecnostni politiku v oblastech
a) systém fizeni bezpecnosti informaci,
b) organizaéni bezpecnost,
c) fizeni vztahl s dodavateli,
d) klasifikace aktiv,
e) bezpecnost lidskych zdrojt,
f) fizeni provozu a komunikaci,
g) fizeni pfistupu,
h) bezpelné chovini uzivatelg,
1) zalohovani a obnova,
j) bezpecné preddvini a vyména informaci,
k) fizeni technickych zranitelnosti,
1) bezpetné pouzivini mobilnich zafizeni,
m) poskytovini a nabyvini licenci programového
vybaveni a informaci,
n) dlouhodobé uklidani a archivace informaci,
o) ochrana osobnich tdaja,
p) fyzickd bezpeénost,
q) bezpelnost komunikalni sité,
r) ochrana pred skodlivym kédem,
s) nasazeni a pouzivani ndstroje pro detekci ky-
bernetickych bezpetnostnich udilosti,
t) vyuziti a tidrzba néstroje pro sbér a vyhodno-
ceni kybernetickych bezpecnostnich udélosti a

u) pouzivani kryptografické ochrany.

(2) Organ a osoba uvedend v § 3 pism. €) zdkona
stanovi bezpeénostni politiku v oblastech

a) systém fizeni bezpecnosti informaci,
b) organizaéni bezpecnost,
c) fizeni dodavateld,

d) klasifikace aktiv,
e) bezpecnost lidskych zdrojt,
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f) fizeni provozu a komunikaci,
g) fizeni pristupu,
h) bezpeiné chovini uZzivateld,
1) zdlohovani a obnova,
j) poskytovdni a nabyvdni licenci programového
vybaveni a informaci,
k) ochrana osobnich udajg,
1) pouZzivéni kryptografické ochrany,
ochrana pred skodlivym kédem a
n) nasazeni a pouzivani ndstroje pro detekei ky-
bernetickych bezpeénostnich udilosti.
(3) Orgén a osoba uvedend v § 3 pism. c) aZ e)
zdkona pravidelné hodnoti ucinnost bezpecnostni
politiky a aktualizuje ji.

§6

Organizacni bezpecnost

(1) Orgén a osoba uvedend v § 3 pism. c) aZ e)
zdkona zavede organizaci fizeni bezpecnosti infor-
maci, v rdmci které uréi vybor pro fizeni kyberne-
tické bezpecnosti a bezpecnostni role a jejich priva
a povinnosti souvisejici s informaénim systémem kri-
tické informaéni infrastruktury, komunikaénim sy-
stémem kritické informaéni infrastruktury nebo vy-
znamnym informaénim systémem.

(2) Orgén a osoba uvedend v § 3 pism. c) a d)
zakona urdi bezpelnostni role

a) manazer kybernetické bezpecnosti,
b) architekt kybernetické bezpecnosti,
¢) auditor kybernetické bezpecnosti a

d) garant aktiva podle § 2 pism. m).

(3) Orgédn a osoba uvedend v § 3 pism. e) urd{
bezpelnostni role pfimérené podle odstavce 2.

(4) Manazer kybernetické bezpecnosti je osoba,
odpovédni za systém fizeni bezpelnosti informaci,
kterd je pro tuto Cinnost vySkolena a prokize od-
bornou zpusobilost praxi s fizenim bezpelnosti in-
formaci po dobu nejméné tf{ let.

(5) Architekt
osoba zajistujici navrh a implementaci bezpecnost-
nich opatfeni, kterd je pro tuto &innost vyskolena
a prokaze odbornou zptsobilost praxi s navrhovinim
bezpeénostni architektury po dobu nejméné i let.

kybernetické bezpelnosti je

(6) Auditor kybernetické bezpecnosti je osoba

provadéjici audit kybernetické bezpecnosti, ktera je
pro tuto &innost vyskolena a prokiZe odbornou zpt-
sobilost praxi s providénim auditd kybernetické
bezpeénosti po dobu nejméné tff let. Auditor kyber-
netické bezpeénosti vykondva svoji roli nestranné
a vykon jeho role je oddélen od vykonu roli uvede-
nych v odstavci 2 pism. a), b) nebo d).

(7) Vybor pro fizeni kybernetické bezpeénosti
je organizovand skupina tvofend osobami, které jsou
povéfeny celkovym fizenim a rozvojem informac-
niho systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informalni infra-
struktury nebo vyznamného informacniho systému,
anebo se vyznamné podileji na fizeni a koordinaci
¢innosti  spojenych s kybernetickou bezpecnosti
téchto systému.

(8) Orgdn a osoba uvedend v § 3 pism. c) aZ e)
zdkona zajisti odborné $koleni osob, které zastivaji
bezpeénostni role v souladu s plinem rozvoje bez-
pecnostniho povédomi podle § 9 odst. 1 pism. b).

§7
Stanoveni bezpecnostnich pozadavkt
pro dodavatele

(1) Orgdn a osoba uvedend v § 3 pism. c) aZ e)
zdkona zavede pravidla pro dodavatele, kterd zo-
hlediuji potfeby fizeni bezpecnosti informaci, a zo-
hledni je u dodavatelt nebo jinych osob, které se
podileji na rozvoji, provozu nebo zajisténi bezped-
nosti informaéniho systému kritické informaéni in-
frastruktury, komunikacniho systému kritické infor-
macni infrastruktury nebo vyznamného informad-
niho systému. Rozsah zapojeni dodavatelii na roz-
provozu  nebo  zajisténi  bezpeénostu
informaéniho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické infor-
madni infrastruktury nebo vyznamného informad-
ntho systému prokazatelné dokumentuje orgin
a osoba uvedend v § 3 pism. c) az e) zdkona smlou-
vou, jejiz souddsti je ustanoveni o bezpeénosti infor-
maci.

voji,

(2) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona u dodavatelti uvedenych v odstavei 1 dile
a) pred uzavienim smlouvy provadi hodnoceni ri-
zik podle prilohy ¢. 2 k této vyhldsce, kterd jsou
spojena s podstatnymi doddvkami,

b) uzavirid smlouvu o drovni sluZeb, kterd stanovi
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zpusoby a turovné realizace bezpelnostnich
opatfeni a urdi vztah vzdjemné smluvni odpo-
védnosti za zavedeni a kontrolu bezpeénostnich
opatfeni, a

provadi pravidelné hodnoceni rizik a pravidel-
nou kontrolu zavedenych bezpeénostnich opa-
tfeni u poskytovanych sluzeb a zjisténé ne-
dostatky odstraiiuje nebo po dohodé s dodava-
telem zajisti jejich odstranéni.

§ 8
Rizeni aktiv

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)

zakona v ramci Fzeni aktiv

a)
b)

©)

identifikuje a eviduje primirni aktiva,

urdi garanty aktiv, ktef{ jsou odpovédni za pri-
marni aktiva, a

hodnoti dileZitost primarnich aktiv z hlediska
davérnosti, integrity a dostupnosti a zafadi je
do jednotlivych drovni miniméilné v rozsahu
podle pfilohy &. 1 k této vyhldsce.

(2) Pti hodnoceni dileZitosti primarnich aktiv je

tfeba predevsim posoudit

a)
b)
©)
d)

e)
f)

g)

h)

rozsah a dilezitost osobnich tdaja nebo ob-
chodniho tajemstvi,

rozsah dotlenych pravnich povinnosti nebo ji-
nych zdvazkda,

rozsah naru$eni vnitfnich fidicich a kontrolnich
éinnosti,

poskozeni vefejnych, obchodnich nebo ekono-
mickych zdjmd,

mozné finanéni ztrity,

rozsah naruseni béznych ¢innosti orgdnu a oso-
by uvedené v § 3 pism. ¢) az e) zdkona,

dopady spojené s narusenim dtvérnost, inte-
grity a dostupnosti a

dopady na zachovini dobrého jména nebo
ochranu dobré povésti.

(3) Organ a osoba uvedend v § 3 pism. c) a d)

zakona dile

a)
b)

c)

identifikuje a eviduje podptirnd aktiva,

urdi garanty aktiv, ktef{ jsou odpovédni za pod-
purnd aktiva, a

uré{ vazby mezi primdrnimi a podpirnymi ak-

tivy a hodnoti dasledky zavislosti mezi primar-
nimi a podpirnymi aktivy.

(4) Organ a osoba uvedend v § 3 pism. c) aZ e)

zakona dile

a)

b)

©)

stanovi pravidla ochrany, nutnd pro zabezpece-

ni jednotlivych drovni aktiv tim, Ze

1. urdi zpusoby rozliSovani jednotlivych drovni
aktiv,

2. stanovi pravidla pro manipulaci a evidenci
s aktivy podle drovni aktiv, véetné pravidel
pro bezpetné elektronické sdileni a fyzické
pfendseni aktiv a

3. stanovi pfipustné zplsoby pouZzivini aktiv,

zavede pravidla ochrany odpovidajici drovni

aktiv a

urli zpusoby pro spolehlivé smazini nebo ni-
Ceni technickych nosi¢t dat s ohledem na tdro-
venl aktiv.

§ 9

Bezpeénost lidskych zdroju

(1) Orgdn a osoba uvedend v § 3 pism. c) aZ e)

zdkona v rdmci fizeni bezpelnosti lidskych zdrojt

a)

b)

d)

stanovi plan rozvoje bezpecnostniho povédomi,
ktery obsahuje formu, obsah a rozsah potteb-
nych Skoleni a uréi osoby provadéjici realizaci
jednotlivych &innosti, které jsou v plinu uve-
deny,

v souladu s pldnem rozvoje bezpeénostniho po-
védomi zajisti poudeni uZivateld, administritora
a osob zastdvajicich bezpecnostni role o jejich
povinnostech a o bezpeénostni politice formou
vstupnich a pravidelnych $koleni,

zajisti kontrolu dodrZzovani bezpecnostni poli-
tiky ze strany uzivatelt, administritord a osob
zastdvajicich bezpeénostni role a

zajisti vriceni svéfenych aktiv a odebrini pfi-
stupovych oprdvnéni pti ukonéeni smluvniho
vztahu s uzivateli, administritory nebo osobami
zastavajicimi bezpeénostni role.

(2) Organ a osoba uvedend v § 3 pism. c) aZ e)

zdkona vede o $koleni podle odstavce 1 ptehledy,
které obsahuji pfedmét Skoleni a seznam osob, které
skoleni absolvovaly.

(3) Orgén a osoba uvedend v § 3 pism. ¢) a d)

zakona dile
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a) stanovi pravidla pro urleni osob, které budou
zastdvat bezpenostni role, role administratorti
nebo uzivateld,

b) hodnoti Géinnost plinu rozvoje bezpednostniho
povédomi, provedenych Skoleni a dalsich &in-
nosti spojenych s prohlubovinim bezpeénost-
niho povédomi,

¢) urd pravidla a postupy pro feSeni pripadt po-
rueni stanovenych bezpecnostnich pravidel ze
strany uzivateli, administritort a osob zastiva-
jicich bezpecnostni role a

d) zajisti zménu pfistupovych oprivnéni pfi
zméné postaveni uzivateld, administritort nebo
osob zastdvajicich bezpeénostni role.

§ 10

Rizeni provozu a komunikaci

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona v rimci fizeni provozu a komunikaci pomoci
technickych nédstroji uvedenych v § 21 aZz 23 dete-
kuje kybernetické bezpeénostni udélosti, pravidelné
vyhodnocuje ziskané informace a na zjisténé nedos-
tatky reaguje v souladu s § 13.

(2) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona v rdmci fizeni provozu a komunikaci déle
zajiStuje bezpeény provoz informaéniho systému
kritické informalni infrastruktury, komunika¢niho
systému kritické informaéni infrastruktury a vy-
znamného informacniho systému. Za timto tlelem
stanovi provozni pravidla a postupy.

(3) Provozni pravidla a postupy orginu a osoby
uvedené v § 3 pism. ¢) a d) zdkona obsahuji

a) prdva a povinnosti osob zastdvajicich bezpec-
nostni role, administritord a uZivateld,

b) postupy pro spusténi a ukonceni chodu systé-
mu, pro restart nebo obnoveni chodu systému
po selhdni a pro oSetfeni chybovych stavi nebo
mimoradnych jevu,

¢) postupy pro sledovdni kybernetickych bezpec-
nostnich udilosti a pro ochranu pfistupu k z3-
znamum o téchto éinnostech,

d) spojeni na kontaktni osoby, které jsou uréeny
jako podpora pfi feSeni neocekdvanych systé-
movych nebo technickych potiZi,

e) postupy fizeni a schvalovini provoznich zmén a

f) postupy pro sledovani, plinovani a fizeni kapa-
city lidskych a technickych zdroja.

(4) Rizeni provozu orginu a osoby uvedené
v § 3 pism. ¢) aZ e) zdkona spoéivd v provddéni pra-
videlného zéilohovdni a provéfovdni pouzitelnost

provedenych ziloh.
(5) Rizeni provozu orginu a osoby uvedené
v § 3 pism. ¢) a d) zdkona spocivd v
a) zajisténi oddéleni vyvojového,
a produkéniho prostfedi,

testovaciho

b) feSeni reaktivnich opatfeni vydanych Uradem
tim, Ze orgin a osoba uvedend v § 3 pism. c)
a d) zikona

1. posoudi ofekdvané dopady reaktivniho opa-
tfeni na informalni systém kritické infor-
madni infrastruktury nebo komunikaéni sy-
stém kritické informalni infrastruktury a na
zavedend bezpelnostni opatfeni, vyhodnoti
mozné negativni Glinky a bez zbyte¢ného
odkladu je ozndmi Ufadu a

2. stanovi zpusob rychlého provedeni reaktiv-
niho opatfent, ktery minimalizuje mozné ne-
gativni uéinky, a urdi Casovy plin jeho pro-
vedeni.

(6) Orgén a osoba uvedend v § 3 pism. c¢) a d)
zdkona v rdmci fizeni komunikaci

a) zajiStuje bezpeénost a integritu komunikaénich
siti a bezpeénost komunikacnich sluzeb podle
§ 17,

b) uré{ pravidla a postupy pro ochranu informaci,
které jsou prendSeny komunikadnimi sitémi,

c¢) provadi vyménu a pfeddvini informaci na zi-
kladé pravidel stanovenych privnimi predpisy
za soulasného zajisténi bezpeénosti informaci
a tato pravidla dokumentuje a

d) s ohledem na klasifikaci aktiv provadi vyménu
a preddvini informaci na zdkladé pisemnych
smluv, jejichZ souédsti je ustanoveni o bezpec-
nosti informaci.

§ 11

Rizeni pfistupu a bezpecné chovani uZivatelu

(1) Orgén a osoba uvedend v § 3 pism. ¢) az e)
zdkona na zikladé provoznich a bezpecnostnich po-
tfeb fidi pfistup k informaénimu systému kritické
informaéni infrastruktury, komunikadnimu systému
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kritické informaéni infrastruktury a vyznamnému
informaénimu systému a pridéli kazdému uZivateli
jednoznaény identifikétor.

(2) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona pfijme opatfeni, kterd slouZzi k zajiSténi
ochrany ddajt, které jsou pouzivdny pro prihldseni
uZivateld a administritord informaéniho systému
kritické informacni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury a vy-
znamného informacniho systému podle § 18 a 19,
a kterd brani ve zneuZiti téchto tdaju neopriavnénou
osobou.

(3) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zakona déle v rdmci fizeni piistupu
a) pridéli pfistupujicim aplikacim
identifikator,

samostatny

b) omezi pfidélovini administritorskych opriv-
néni,

¢) pfidéluje a odebird pfistupovd oprivnéni v sou-
ladu s politikou fizeni pfistupu

p p pu,

d) provadi pravidelné pfezkoumdni nastaveni pfi-
stupovych opravnéni vetné rozdéleni jednotli-
vych uZivatelt v pfistupovych skupinich nebo
rolich,

€) vyuZziva nistroj pro ovéfovani identity uZzivateld
podle § 18 a nistroj pro fizeni pfistupovych
opravnéni podle § 19 a

f) zavede bezpeénostni opatfeni potfebnd pro bez-
pecné pouzivini mobilnich zafizeni, pfipadné
1 bezpednostni opatfeni spojend s vyuzitim tech-
nickych zafizeni, kterymi orgin a osoba uve-
dend v § 3 pism. ¢) a d) zdkona nedisponuje.

§ 12
Akvizice, vyvoj a udrzba

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona stanovi bezpe¢nostni pozadavky na zmény
informaéniho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické infor-
malni infrastruktury nebo vyznamného informad-
niho systému spojené s jejich akvizici, vyvojem
a ddrzbou a zahrne je do projektu akvizice, vyvoje
a udrzby systému.

(2) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zakona dile

a) identifikuje, hodnoti a ¥idi rizika souvisejici s ak-

vizici, vyvojem a tidrzbou informaéniho systé-
mu kritické informaéni infrastruktury nebo ko-
munikaéniho systému kritické informaéni infra-
struktury; pro postupy hodnoceni a fizeni rizik
se metodiky podle § 4 odst. 1 pism. a) pouziji
obdobné,

b) zajisti bezpecnost vyvojového prostredi a zajisti
ochranu pouzivanych testovacich dat a

¢) provadi bezpecnostni testovdni zmén informac-
niho systému kritické informaéni infrastruktury
nebo komunikaéniho systému kritické infor-
macéni infrastruktury pfed jejich zavedenim do
provozu.

§ 13

Zvladani kybernetickych bezpecnostnich
udalosti a incidentt

Orgén a osoba uvedend v § 3 pism. ¢) aZ e) za-
kona pfi zvldddni kybernetickych udélosti a inci-
dentt

a) prijme nezbytnd opatfeni, kterd zajisti oznamo-
vani kybernetickych bezpeénostnich udélosti

u informaéniho systému kritické informaénf in-

frastruktury, komunikaéniho systému kritické

informaéni infrastruktury a vyznamného infor-
macéniho systému ze strany uZzivateld, adminis-
tritor a osob zastdvajicich bezpecnostni role

a o ozndmenich vede ziznamy,

b) pfipravi prostfedi pro vyhodnoceni oznime-
nych kybernetickych bezpecnostnich udalosti
a kybernetickych bezpecnostnich udélosti dete-
kovanych technickymi ndstroji podle § 21 az 23,
provadi jejich vyhodnoceni a identifikuje ky-
bernetické bezpecnostni incidenty,

¢) provadi klasifikaci kybernetickych bezpeénost-
nich incidentd, pfijimd opatfeni pro odvriceni
a zmirnéni dopadu kybernetického bezpecnost-
niho incidentu, provadi hldseni kybernetického
bezpeénostniho incidentu podle § 32 a zajisti
sbér vérohodnych podkladid potfebnych pro
analyzu kybernetického bezpeénostniho inci-
dentu,

d) proSetfi a urdi pficiny kybernetického bezpec-
nostntho incidentu, vyhodnoti dlinnost feSeni
kybernetického bezpenostniho incidentu a na
zékladé vyhodnoceni stanovi nutnd bezpeé-
nostni opatfeni k zamezeni opakovéni feSeného
kybernetického bezpeénostniho incidentu a
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e)

dokumentuje zvlddini kybernetickych bezpeé-
nostnich incidenta.

§ 14
Rizeni kontinuity ¢innosti

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)

zdkona v rdmci fizeni kontinuity innosti stanovi

a)

b)

<)

priva a povinnosti garantt aktiv, administritort
a osob zastdvajicich bezpenostni role,

cile fizen{ kontinuity ¢innosti formou urceni

1. minimdlni drovné poskytovanych sluZeb,
kterd je pfijatelnd pro uZivdni, provoz
a spravu informacniho systému kritické in-
formalni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury
nebo vyznamného informacniho systému,

2. doby obnoveni chodu, béhem které bude po
kybernetickém bezpelnostnim incidentu ob-
novena minimélni droveni poskytovanych
sluzeb informaéniho systému kritické infor-
macéni infrastruktury, komunikaéniho systé-
mu kritické informaéni infrastruktury nebo
vyznamného informaéniho systému, a

3. dobu obnoveni dat jako terminu, ke kterému
budou obnovena data po kybernetickém
bezpeénostnim incidentu, a

strategii fizeni kontinuity ¢innosti, kterd obsa-

huje naplnéni cilti podle pismene b).

(2) Organ a osoba uvedend v § 3 pism. c) a d)

zakona dale

a)

b)

<)

d)

vyhodnoti a dokumentuje mozné dopady ky-
bernetickych bezpeénostnich incidentd a po-
soudi mozni rizika souvisejici s ohroZenim
kontinuity ¢innosti,

stanovi, aktualizuje a pravidelné testuje pliny
kontinuity ¢innosti informaéniho systému kri-
tické informaéni infrastruktury a komunikaé-
niho systému kritické informaéni infrastruk-
tury,

realizuje opatfeni pro zvyseni odolnosti infor-
madniho systému kritické informaéni infra-
struktury a komunikaéniho systému kritické in-
formaéni infrastruktury vaci kybernetickému
bezpecnostnimu incidentu a vyuZivd néstroj
pro zaji§tovani drovné dostupnosti podle § 26 a

stanovi a aktualizuje postupy pro provedeni

opatieni vydanych Utadem podle § 13 a 14 zi-
kona, ve kterych zohledni

1. vysledky hodnoceni rizik provedeni opa-
tfeni,

2. stav dotlenych bezpeénostnich opatfeni a

3. vyhodnoceni pfipadnych negativnich do-
padt na provoz a bezpefnost informaéniho
systému kritické informaéni infrastruktury
nebo komunika¢niho systému kritické infor-
macéni infrastruktury.

§ 15

Kontrola a audit kritické informacni
infrastruktury a vyznamnych informacnich
systému

(1) Orgdn a osoba uvedend v § 3 pism. c) aZ e)
zdkona v rdmci kontroly a auditu kritické informaéni
infrastruktury a vyznamnych informacnich systému
(déle jen ,audit kybernetické bezpecnosti“)

a) posuzuje soulad bezpecnostnich opatfeni s prav-
nimi predpisy, vnitfnimi pfedpisy, jinymi pfed-
pisy a smluvnimi zdvazky vztahujicimi se k in-
formalnimu systému kritické informaéni infra-
struktury, komunikaénimu systému kritické in-
formaéni infrastruktury a  vyznamnému
informaénimu systému a uré{ opatfeni pro jeho
prosazovani a

b) provadi a dokumentuje pravidelné kontroly do-
drzovini bezpeénostni politky a vysledky
téchto kontrol zohledni v plinu rozvoje bez-
pecnostniho povédomi a planu zvlddani rizik.

(2) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zakona zajistuje provedeni auditu kybernetické bez-
pecnosti osobou s odbornou kvalifikaci podle § 6
odst. 6, kterd hodnoti spridvnost a tGlinnost zavede-
nych bezpelnostnich opatfeni.

(3) Orgén a osoba uvedend v § 3 pism. c) a d)
zédkona dile pro informalni systém kritické infor-
macéni infrastruktury a komunikaéni systém kritické
informacéni infrastruktury provadi kontrolu zranitel-
nosti technickych prostfedkti pomoci automatizova-
nych nistroji a jejich odborné vyhodnocenf a reaguje
na zji§téné zranitelnosti.
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HLAVA 11
TECHNICKA OPATRENI

§ 16
Fyzicka bezpecnost

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona v rdmci fyzické bezpecnosti

a) pfijme nezbytnd opatfeni k zamezeni neopriv-
nénému vstupu do vymezenych prostor, kde
jsou zpracovavany informace a umisténa tech-
nickd aktiva informaéniho systému kritické in-
formadni infrastruktury, komunika¢niho systé-
mu kritické informaéni infrastruktury nebo vy-
znamného informa¢niho systému,

b) pfijme nezbytnd opatfeni k zamezeni poskozeni
a zdsahtim do vymezenych prostor, kde jsou
uchoviny informace a umisténa technickd aktiva
informaéniho systému kritické informacni in-
trastruktury, komunikaéniho systému kritické
informaéni infrastruktury nebo vyznamného
informaéniho systému, a

c) predchizi poskozeni, krideZi nebo zneuziti ak-
tiv nebo preruseni poskytovani sluzeb infor-
madniho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické in-
formalni infrastruktury nebo vyznamného in-
formacniho systému.

(2) Organ a osoba uvedend v § 3 pism. ¢) a d)
zdkona déle uplatiiuje prostfedky fyzické bezpec-
nosti

a) pro zaji§téni ochrany na trovni objektd a

b) pro zajistén{ ochrany v rimci objektd zajisténim
zvySené bezpefnosti vymezenych prostor, ve
kterych jsou umisténa technickd aktiva infor-
madniho systému kritické informaéni infra-
struktury nebo komunikaéniho systému kri-
tické informaéni infrastruktury.

(3) Prostfedky fyzické bezpeénosti jsou ze-
jména
a) mechanické zédbranné prostfedky,
b) zafizeni elektrické zabezpefovaci signalizace,
c) prostfedky omezujici pisobeni pozirg,
d) prostfedky omezujici plisobeni projeva Zivel-
nich udilosti,

e) systémy pro kontrolu vstupu,

f) kamerové systémy,

g) zafizeni pro zaji§téni ochrany ptfed selhinim
dodévky elektrického napdjeni a

h) zafizeni pro zajisténi optimélnich provoznich
podminek.

§ 17

Nistroj pro ochranu integrity komunikacnich siti

(1) Orgdn a osoba uvedend v § 3 pism. c) aZ e)
zdkona pro ochranu integrity rozhran{ vnéjsi komu-
nikacni sité, kterd neni pod sprivou orginu nebo
osoby, a vnitfni komunikaéni sité, kterd je pod spri-
vou orginu nebo osoby, zavede

a) fizeni bezpeéného pfistupu mezi vnéjsi a vnitfni
siti,

b) segmentaci zejména pouzitim demilitarizova-
nych zo6n jako specidlniho typu sité pouziva-
ného ke zvySeni bezpeénosti aplikaci dostup-
nych z vnéjsi sité a k zamezeni pfimé komuni-
kace vnitfni sité s vnéjsi siti,

c) kryptografické prostredky (§ 25) pro vzdileny
pristup, vzdilenou sprivu nebo pro pfistup po-
moci bezdritovych technologii a

d) opatfeni pro odstranéni nebo blokovéini pfeni-
Senych dat, které neodpovidaji pozadavkim na
ochranu integrity komunikaln{ sité.

(2) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona ddle vyuZzivd néstroje pro ochranu integrity
vnitfni komunikadni sité, které zajisti jeji segmentaci.

§ 18
Nastroj pro ovéfovani identity uZzivatela

(1) Orgén a osoba uvedend v § 3 pism. ¢) aZ e)
zakona pouZivi néstroje pro ovéfeni identity uZiva-
teld a administratort informaéniho systému kritické
informaéni infrastruktury, komunikaéniho systému
kritické informacn{ infrastruktury a vyznamného in-
formacniho systému.

(2) Nistroj pro ovéfovani identity uzivatelt
a administritoru zajistuje ovéfeni identity uzivatelt
a administratort pred zahdjenim jejich aktivit v infor-
maénim systému kritické informaéni infrastruktury,
komunikaénim systému kritické informacni infra-
struktury a vyznamném informacnim systému.

(3) Nastroj pro ovéfovani identity uZivateld,
ktery pouZiva autentizaci pouze heslem, zajistuje
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a) minimalni délku hesla osm znakd,

b) minimaln{ sloZitost hesla tak, Ze heslo bude ob-
sahovat alespoi 3 z ndsledujicich &tyf poza-
davku
1. nejméné jedno velké pismeno,

2. nejméné jedno malé pismeno,
3. nejméné jednu dislici, nebo
4. nejméné jeden specidlni znak odlisny od po-
zadavkd uvedenych v bodech 1 az 3,
¢) maximalni dobu pro povinnou vyménu hesla

nepfesahujici sto dnd; tento pozadavek neni vy-
zadovin pro samostatné identifikdtory aplikaci.

(4) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona dile
a) pouzivd néstroj pro ovéreni identity, ktery
1. zamezi opétovnému pouZivani dfive pouZi-
vanych hesel a neumoZni vice zmén hesla
jednoho uZivatele béhem stanoveného ob-
dobi, které musi byt nejméné 24 hodin, a
2. provadi opétovné ovéfeni identity po urcené
dobé necinnosti a
b) vyuZivd ndstroj pro ovéfovani identity adminis-
tratort. V pfipadé, Ze tento ndstroj vyuziva au-
tentizaci heslem, zajisti prosazeni minimdlni
délky hesla patnict znakd pfi dodrzeni poza-
davkt podle odstavee 3 pism. b) a c).

(5) Naéstroj pro ovéfovani identity uZivateld
muZe byt zajistén i jinymi zplsoby, nez jaké jsou
stanoveny v odstavcich 3 aZ 5, pokud orgin a osoba
uvedend v § 3 pism. ¢) aZz e) zdkona zabezpedi, Ze
pouzivd opatfeni zajistujici stejnou nebo vySsi tro-
veii odolnosti hesla.

§ 19
Nastroj pro fizeni pfistupovych oprivnéni
(1) Organ a osoba uvedend v § 3 pism. c) az e)
zdkona pouzivd ndstroj pro fizeni pfistupovych
oprdvnéni, kterym zajisti fizen{ oprdvnéni
a) pro pfistup k jednotlivym aplikacim a datim a
b) pro Cteni dat, pro zdpis dat a pro zménu oprav-
néni.
(2) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona déle pouZzivd ndstroj pro fizeni pfistupovych
opravnéni, ktery zaznamendvd pouziti pfistupovych

opravnéni v souladu s bezpelnostnimi potfebami
a vysledky hodnoceni rizik.

§ 20

Nistroj pro ochranu pfed skodliviym kédem

Organ a osoba uvedend v § 3 pism. c) az e) za-
kona pro fizeni rizik spojenych s pisobenim skodli-
vého kédu pouZivd nistroj pro ochranu informac-
niho systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informalni infra-
struktury a vyznamného informalniho systému
pred skodlivym kédem, ktery zajisti ovéfeni a stilou
kontrolu

a) komunikace mezi vnitfni siti a vnéjs siti,
b) serveru a sdilenych datovych tloZist a
¢) pracovnich stanic,

pfi¢emz provddi pravidelnou a dlinnou aktualizaci
néstroje pro ochranu pfed skodlivym kédem, jeho
definic a signatur.

§ 21

Nistroj pro zaznamendavani ¢innosti kritické
informacdni infrastruktury a vyznamnych
informacnich systémau, jejich uzivatela
a administratoru

(1) Orgén a osoba uvedend v § 3 pism. ¢) az e)
zdkona pouzivd ndstroj pro zaznamendvani ¢innosti
informaéniho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické infor-
madni infrastruktury a vyznamného informaéniho
systému, ktery zajisti

a) sbér informaci o provoznich a bezpelnostnich

Cinnostech, zejména typ &innosti, datum a Eas,

identifikaci technického aktiva, které ¢innost

zaznamenalo, identifikaci ptivodce a mista &in-

nosti a Uspé$nost nebo netispésnost ¢innosti a

b) ochranu ziskanych informaci pfed neoprivné-
nym &tenim nebo zménou.

(2) Orgén a osoba uvedend v § 3 pism. ¢) az e)
zékona dile pomoci néstroje pro zaznamendvéni Cin-
nosti informaéniho systému kritické informaéni in-
frastruktury, komunikaéniho systému kritické infor-
madni infrastruktury a vyznamného informaéniho
systému zaznamenava

a) prihlaSeni a odhldSeni uZivateld a administra-
tory,
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b) &innosti provedené administritory,

c) ¢innosti vedouci ke zméné pfistupovych oprav-
néni,

d) neprovedeni Cinnosti v disledku nedostatku
piistupovych oprivnéni a dalsi nedspé$né &in-
nosti uzivateld,

e) zahdjeni a ukondeni Cinnosti technickych aktiv
informaéniho systému kritické informaéni in-
frastruktury, komunikaéniho systému kritické
informaéni infrastruktury a vyznamného infor-
madniho systému,

f) automatickd varovnd nebo chybovd hliseni
technickych aktiv,

g) pfistupy k zdznamim o <innostech, pokusy
o manipulaci se zdznamy o innostech a zmény
nastaveni nistroje pro zaznamenavani ¢innosti a

h) pouziti mechanismt identifikace a autentizace
véetné zmény udaju, které slouzi k prihldsSeni.
(3) Orgdn a osoba uvedend v § 3 pism. ¢) a d)
zdkona zdznamy dinnosti zaznamenané podle od-
stavce 2 uchovivd nejméné po dobu 3 mésict.

(4) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona zajiStuje nejméné jednou za 24 hodin syn-
chronizaci jednotného systémového &asu technic-
kych aktiv patficich do informaéniho systému kri-
tické informaéni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury nebo vy-
znamného informaéniho systému.

§ 22

Nastroj pro detekci kybernetickych
bezpecnostnich udélosti

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona pouZzivd néstroj pro detekei kybernetickych
bezpeénostnich udilosti, ktery vychdzi ze stanove-
nych bezpefnostnich potfeb a vysledktt hodnoceni
rizik a ktery zajisti ovéfeni, kontrolu a pfipadné za-
blokovani komunikace mezi vnitfni komunikaéni sit{
a vnéjsi siti.

(2) Organ a osoba uvedend v § 3 pism. c) a d)
zdkona déle pouZziva nistroj pro detekci kybernetic-
kych bezpetnostnich uddlosti, které zajisti ovéreni,
kontrolu a pfipadné zablokovini komunikace

a) v rdmci vnitini komunikadni sité a

b) serveru patficich do informaéniho systému kri-

tické informaéni infrastruktury a komunikaé-
niho systému kritické informaéni infrastruk-
tury.

§ 23

Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti

(1) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona pouZiva ndstroj pro sbér a prubézné vyhod-
noceni kybernetickych bezpeénostnich udélosti,
ktery v souladu s bezpe¢nostnimi potfebami a vy-
sledky hodnoceni rizik zajisti

a) integrovany sbér a vyhodnoceni kybernetic-
kych bezpeénostnich udilosti z informacniho
systému kritické informaén{ infrastruktury a ko-
munikaéniho systému kritické informaéni infra-
struktury,

b) poskytovdni informaci pro uréené bezpetnostni
role o detekovanych kybernetickych bezpec-
nostnich uddlostech v informaénim systému
kritické informalni infrastruktury nebo komu-
nikaénim systému kritické informaéni infra-
struktury a

c) nepretrzité vyhodnocovini kybernetickych
bezpeénostnich udélosti s cilem identifikace ky-
bernetickych bezpecnostnich incidentd, véetné
véasného varovani urlenych bezpecnostnich
roli.

(2) Orgén a osoba uvedend v § 3 pism. ¢) a d)
zdkona déle zajistd

a) pravidelnou aktualizaci nastaveni pravidel pro
vyhodnocovani kybernetickych bezpeénostnich
udilosti a v€asné varovani, aby byly omezoviny
pfipady nesprivného vyhodnoceni udilosti
nebo pfipady falesnych varovani, a

b) vyuzivini informaci, které jsou pfipraveny nd-
strojem pro sbér a vyhodnoceni kybernetickych
bezpeénostnich udilosti, pro optimilni nasta-
veni bezpeénostnich opatfeni informaéniho sy-
stému kritické informalni infrastruktury a ko-
munikaéniho systému kritické informad¢ni infra-
struktury.

§ 24
Aplikacni bezpecnost

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zakona provadi bezpeénostni testy zranitelnosti apli-
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kact, které jsou pfistupné z vnéj3i sité, a to pfed jejich
uvedenim do provozu a po kazdé zdsadni zméné
bezpeénostnich mechanismu.

(2) Organ a osoba uvedend v § 3 pism. c) a d)
zdkona dile v rdmci aplikalni bezpelnosti zajisti
trvalou ochranu

a) aplikaci a informaci dostupnych z vnéjsi sité
pfed neoprivnénou Cinnosti, popfenim prove-
denych Cinnosti, kompromitaci nebo neautori-
zovanou zménou a

b) transakci pred jejich nedokonéenim, nesprav-
nym smérovanim, neautorizovanou zmeénou
preddvaného datového obsahu, kompromitaci,
neautorizovanym duplikovdnim nebo opakovi-
nim.

§ 25

Kryptografické prostfedky

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zikona

a) pro pouZivani kryptografické ochrany stanovi

1. tdroven ochrany s ohledem na typ a silu
kryptografického algoritmu a

2. pravidla kryptografické ochrany informaci
pfi pfenosu po komunikaénich sitich nebo
pfi uloZeni na mobilni zafizeni nebo vymé-
nitelné technické nosice dat a

b) v souladu s bezpefnostnimi potfebami a vy-
sledky hodnoceni rizik pouZzivd kryptografické
prostfedky, které zajisti ochranu duavérnostu
a integrity preddvanych nebo uklddanych dat
a prukaznou identifikaci osoby za provedené
dinnosti.

(2) Organ a osoba uvedend v § 3 pism. c) a d)
zikona dile

a) stanovi pro pouzivani kryptografickych pro-
stfedktl systém sprivy klica, ktery zajisti gene-
rovani, distribuci, uklddani, archivaci, zmény,
niéeni, kontrolu a audit kli¢d, a

b) pouzivi odolné kryptografické algoritmy
a kryptografické kli¢e; v pfipadé nesouladu s mi-
nimélnimi pozadavky na kryptografické algo-
ritmy uvedenymi v pfiloze & 3 k této vyhldsce
fid{ rizika spojend s timto nesouladem.

§ 26
Nastroj pro zajiStovani urovné dostupnosti

(1) Orgin a osoba uvedend v § 3 pism. c) az e)
zédkona v souladu s bezpe¢nostnimi potfebami a vy-
sledky hodnoceni rizik pouzivd ndstroj pro zajiSto-
vani urovné dostupnosti informaci.

(2) Orgin a osoba uvedend v § 3 pism. ¢) a d)
zdkona pouZzivd ndstroj pro zajiStovdni drovné do-
stupnosti informaci, ktery zajisti

a) dostupnost informaéniho systému kritické in-
formaéni infrastruktury a komunika¢niho sy-
stému kritické informalni infrastruktury pro
splnéni cild fizeni kontinuity innosti,

b) odolnost informaéniho systému kritické infor-
macéni infrastruktury a komunikaéniho systému
kritické informaéni infrastruktury viéi kyber-
netickym bezpeénostnim incidentim, které by
mohly sniZit dostupnost, a

c) zalohovini dulezitych technickych aktiv infor-
macéniho systému kritické informaéni infra-
struktury a komunikaéniho systému kritické in-
formaéni infrastruktury

1. vyuzitim redundance v ndvrhu feSeni a

2. zajisténim ndhradnich technickych aktv

v uréeném case.

§ 27
Bezpecnost prumyslovych a fidicich systému

Orgin a osoba uvedend v § 3 pism. ¢) a d) zi-
kona pro bezpefnost primyslovych a fidicich systé-
mu, které jsou informaénim systémem kritické infor-
macéni infrastruktury nebo komunikaénim systémem
kritické informaéni infrastruktury anebo jsou jejich
souddsti, pouZzivd ndstroje, které zajisti

a) omezeni fyzického pfistupu k siti a zafizenim
prumyslovych a fidicich systému,

b) omezeni propojeni a vzdileného pfistupu k siti
prumyslovych a fidicich systémd,

c) ochranu jednotlivych technickych aktiv pra-
myslovych a fidicich systému pred vyuZitim
zndmych zranitelnosti a

d) obnoveni chodu primyslovych a fidicich systé-
mi po kybernetickém bezpecnostnim inci-
dentu.
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HLAVA III
BEZPECNOSTNI DOKUMENTACE

§ 28
Bezpecnostni dokumentace
(1) Organ a osoba uvedend v § 3 pism. c) a d)

zdkona vede a aktualizuje bezpeénostni dokumen-
taci, kterd obsahuje

a) bezpeénostni politiku podle § 5 odst. 1,

b) zprivy z auditu kybernetické bezpecnosti podle
§ 3 odst. 1 pism. f),

¢) zprdvy z pfezkoumdni systému fizeni bezpec-
nosti informaci podle § 3 odst. 1 pism. g),

d) metodiku pro identifikaci a hodnoceni aktiv
a pro identifikaci a hodnoceni rizik,

e) zprivu o hodnoceni aktiv a rizik,

f) prohliseni o aplikovatelnosti,

g) plin zvlddéni rizik,

h) plin rozvoje bezpetnostniho povédomi podle
§ 9 odst. 1 pism. a),

1) zvliddni kybernetickych bezpecnostnich inci-
dentt podle § 13 pism. e),

j) strategii fizeni kontinuity &innosti podle § 14
odst. 1 pism. ¢) a

k) prfehled pravnich predpist, vnitfnich pfedpist
a jinych pfedpistt a smluvnich zdvazkd podle
§ 15 odst. 1 pism. a).

(2) Orgén a osoba uvedend v § 3 pism. €) zdkona
vede a aktualizuje bezpecnostni dokumentaci, kterd
obsahuje

a) bezpeénostni politiku podle § 5 odst. 2,

b) metodiku pro identifikaci a hodnoceni aktiv
a pro identifikaci a hodnoceni rizik podle § 4
odst. 2 pism. a),

c) zprivu o hodnoceni aktiv a rizik podle § 4
odst. 2 pism. b) a c),

d) prohliseni o aplikovatelnosti podle § 4 odst. 2
pism. d),

e) plin zvlidani rizik podle § 4 odst. 2 pism. e),

f) plin rozvoje bezpelnostniho povédomi podle
§ 9 odst. 1 pism. a),

g) zvladani kybernetickych bezpelnostnich inci-
dentt podle § 13 pism. e),

h) strategii fizeni kontinuity ¢innosti podle § 14
odst. 1 pism. ¢) a

i) pfehled pravnich predpist, vnitfnich pfedpist
a jinych pfedpist a smluvnich zdvazku podle
§ 15 odst. 1 pism. a).

(3) Orgdn a osoba uvedend v § 3 pism. c) aZ e)
zdkona vede bezpeénostni dokumentaci tak, aby za-
znamy o provedenych Cinnostech byly dplné, &i-
telné, snadno identifikovatelné a aby se daly snadno
vyhledat. Opatfeni potfebnd k identifikaci, uloZent,
ochrané, vyhledani, dobé platnosti a usporddini zi-
znamu o provedenych ¢innostech dokumentuje.

(4) Doporulend struktura bezpecnostni doku-
mentace je stanovena v priloze & 4 k této vyhldsce.

§ 29

Prokazani certifikace

Orgin a osoba uvedend v § 3 pism. c) az e) za-
kona, jejiz informaéni systém kritické informaéni in-
frastruktury, komunikaéni systém kritické infor-
madni infrastruktury nebo vyznamny informaéni sy-
stém je zcela zahrnut do rozsahu systému fizeni bez-
pecnosti informaci, ktery byl certifikovin podle
piislusné technické normy') akreditovanym certifi-
kaénim orginem, a kterd vede dokumenty obsahujici

a) popis rozsahu systému fizeni bezpeénosti infor-
maci,

b) prohladSeni politiky a cild systému fizeni bez-
peénosti informaci,

c) popis pouzité metody hodnoceni rizik a zprivu
o hodnoceni rizik,

d) prohlaseni o aplikovatelnost,

e) certifikdt systému fizeni bezpeénosti informaci
spliiujici pozadavky pfislusné technické normy
zabyvajici se bezpecnosti informaci'),

f) zdznam o pfezkoumani systému fizeni bezpel-
nosti informaci véetné souvisejicich vstupt a vy-
stupd prezkoumani a

g) zpravu z auditi provedenych certifikaénim
organem véetné pfislusnych zdznami o ndpravé
zjisténych neshod s pfislusnou normou,

1y ISO/IEC 27001:2013, piipadné CSN ISO/IEC 27001:2014
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spliiuje pozadavky na zavedeni bezpe¢nostnich opa-
tfeni podle zdkona a této vyhlasky.

CAST TRETI

KYBERNETICKY BEZPECNOSTNI
INCIDENT

§ 30
Typy kybernetickych bezpecnostnich incidentt

(1) Podle pfi¢iny jsou kybernetické bezpec-
nostni incidenty rozdéleny do nisledujicich typt

a) kyberneticky bezpeénostni incident zptsobeny
kybernetickym titokem nebo jinou udilosti ve-
douci k priniku do systému nebo k omezeni
dostupnosti sluzeb,

b) kyberneticky bezpecnostni incident zpusobeny
skodlivym kédem,

¢) kyberneticky bezpeénostni incident zptisobeny
prekondnim technickych opatfeni,

d) kyberneticky bezpecnostni incident zpusobeny
poruSenim organizalnich opatfent,

e) kyberneticky bezpefnostni incident spojeny
s projevem trvale pusobicich hrozeb a

f) ostatni kybernetické bezpecnostni incidenty
zpusobené kybernetickym dtokem.

(2) Podle dopadu jsou kybernetické bezpec-
nostni incidenty rozdéleny do nisledujicich typt

a) kyberneticky bezpeénostni incident zptsobujici
naruSeni davérnosti aktiv,

b) kyberneticky bezpecnostni incident zpusobujici
naruSeni integrity aktiv,

c) kyberneticky bezpecnostni incident zplisobujici
narusen{ dostupnosti aktiv, nebo

d) kyberneticky bezpecnostni incident zpusobujici
kombinaci dopadt uvedenych v pismenech a)

az c).
§ 31
Kategorie kybernetickych bezpeénostnich
incidentt

(1) Pro potfeby zvlddani kybernetickych bez-
pecnostnich incidentl se podle nédsledkti a negativ-

nich projevi kybernetické bezpecnostni incidenty
déli do nasledujicich kategorii

a) Kategorie III — velmi zdvazny kyberneticky
bezpeénostni incident, pfi kterém je pfimo a vy-
znamné naruSena bezpecnost poskytovanych
sluzeb nebo aktiv. Jeho feSeni vyzaduje nepro-
dlené zdsahy obsluhy s tim, Ze musi byt v§emi
dostupnymi prostfedky zabrinéno dal$imu $i-
feni kybernetického bezpecnostniho incidentu
véetné minimalizace vzniklych i1 potencidlnich

skod.

b) Kategorie II — zdvazny kyberneticky bezpec-
nostni incident, pfi kterém je naruSena bezped-
nost poskytovanych sluzeb nebo aktiv. Jeho fe-
$eni vyZzaduje neprodlené zisahy obsluhy s tim,
ze musi byt vhodnymi prostfedky zabrinéno
dal$imu Sifeni kybernetického incidentu vcetné
minimalizace vzniklych $kod.

c) Kategorie I — méné zdvazny kyberneticky bez-
pecnostni incident, pti kterém dochdzi k méné
vyznamnému naruSeni bezpeénosti poskytova-
nych sluzeb nebo aktiv. Jeho feSeni vyzaduje
zisahy obsluhy s tim, Ze musi byt vhodnymi
prostiedky omezeno dal§i Sifeni kybernetic-
kého bezpeénostniho incidentu vCetné minima-
lizace vzniklych skod.

(2) Orgdn a osoba uvedend v § 3 pism. c) aZ e)
zakona pfi kategorizaci jednotlivych kybernetickych
bezpeénostnich incident podle odstavce 1 zohledni

a) dtlezitost dotéenych aktiv informaéniho systé-
mu kritické informaén{ infrastruktury, komuni-
kaéniho systému kritické informadni infrastruk-
tury nebo vyznamného informaéniho systému,

b) dopady na poskytované sluzby informaéniho
systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informaéni infra-
struktury, nebo vyznamného informaéniho sy-
stému,

c) dopady na sluzby poskytované jinymi infor-
malnimi systémy kritické informaéni infra-
struktury, komunikaénimi systémy kritické in-
formalni infrastruktury, nebo vyznamnymi in-
formalnimi systémy a

d) predpoklidané skody a dalsi dopady.
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§ 32

Forma a nileZitosti hldseni kybernetickych
bezpecnostnich incidentu

(1) Organ a osoba uvedend v § 3 pism. c) aZ e)
zdkona hlési kyberneticky bezpeénostni incident
a) v elektronické podobé prostfednictvim

1. elektronického formulidfe zvefejnéného na
internetovych strankich Utadu,

2. emailu na adresu elektronické posty Uradu
urlené pro pfijem hldSeni kybernetickych
bezpecnostnich incidentd, zvefejnéné na in-
ternetovych strinkich Ufadu,

3. datové zprivy do datové schrinky Ufadu,
nebo

4. prostfednictvim uréeného datového roz-
hrani, jehoZ popis je zvefejnén na interneto-
vych strinkich Ufadu, anebo

b) v listinné podobé na adresu Nirodniho centra
kybernetické bezpecnosti, zverejnéné na inter-
netovych strinkich Ufadu.

(2) Hlaseni v listinné podobé se zasili pouze
v pripadech, kdy nelze vyuzit zidny ze zpusobu
uvedenych v odstavci 1 pism. a).

(3) Nalezitosti hldSeni kybernetického bezpec-
nostniho incidentu jsou uvedeny v pfiloze &. 5 k této
vyhlasce.

CAST CTVRTA
REAKTIVNI OPATRENI A KONTAKTNI
UDAJE
§ 33
Reaktivni opatieni
Orgin a osoba uvedend v § 3 pism. c) az e) za-
kona ozndmi provedeni reaktivniho opatfeni a jeho

vysledek na formuléfi, jehoZ vzor je uveden v pfiloze
¢. 6 k téro vyhlasce.

§ 34
Kontaktni udaje

Orgén a osoba uvedend v § 3 zdkona oznamuje
kontaktni tdaje na formuldfi, jehoZ vzor je uveden
v pfiloze &. 7 k této vyhldsce. Orgin a osoba uvedena
v § 3 pism. c) aZ e) zdkona oznamuje kontaktni idaje
formou uvedenou v § 32 odst. 1 pism. a).

CAST PATA
UCINNOST

§ 35

Tato vyhldska nabyva uéinnosti dnem 1. ledna
2015.

Reditel:

Ing. Navratil v. r.
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Priloha ¢. 1 k vyhlasce ¢. 316/2014 Sb.

Hodnoceni a urovné dulezitosti aktiv

Pro hodnoceni dtilezitosti aktiv jsou pouZity stupnice o Ctyfech tirovnich. Organ nebo
osoba uvedena v § 3 pism. ¢) az e) zdkona miize pouzivat odlisny pocet Grovni pro hodnoceni
dilezitosti aktiv, nez jaky je uveden v této piiloze, dodrzi-li jednozna¢né vazby mezi ji
pouzivanym zpisobem hodnoceni dilezitosti aktiv a stupnicemi a urovnémi pro hodnoceni
dualezitosti aktiv, které jsou uvedeny v této piiloze.

V ptipad€¢ pouziti tii Grovni hodnoceni dilezitosti aktiv je piipustné sloucit bud’
urovné nizka a stfedni, nebo trovné vysoka a kriticka.

Stupnice pro hodnoceni duvérnosti

s

Uroven

Popis

Ochrana

Nizka

Aktiva jsou vefejné piistupna nebo byla
urena ke zvefejnéni (napf. na zakladé
zédkona ¢. 106/1999 Sb. o svobodném
ptistupu k informacim, ve znéni pozdéjSich
ptedpisit). NaruSeni  divérnosti  aktiv
neohrozuje opravnéné zajmy organu a osoby
uvedené v § 3 pism. ¢) aZ e) zdkona.

Neni vyZzadovana Zadna ochrana.

Stiredni

Aktiva nejsou vefejné pfistupnd a tvofi
know-how organu a osoby uvedené¢ v § 3
pism. c¢) az e) zakona, ochrana aktiv neni
vyZzadovana zadnym pravnim piedpisem
nebo smluvnim ujednanim.

Pro ochranu div€rmosti jsou
vyuzivany prostfedky pro fizeni
ptistupu.

Vysoka

Aktiva nejsou vefejn€ piistupna a jejich
ochrana je vyzadovana pravnimi piedpisy,
jinymi pfedpisy nebo smluvnimi ujednanimi
(napt. obchodni tajemstvi podle zakona
¢. 89/2012 Sb., obcansky zakonik, osobni
udaje  podle zdkona ¢ 101/2000 Sb.,
oochran¢ osobnich udaji, ve znéni
pozdé&jSich ptedpisii).

Pro ochranu divérnosti jsou
vyuzivany prostiedky, které zajisti
fizeni a zaznamendavani ptistupu.
Pfenosy informaci vn&jsi
komunikacni siti jsou chranény
pomoci kryptografickych
prostredku.

Kriticka

Aktiva nejsou veiejné pristupnd a vyzaduji
nadstandardni miru ochrany nad ramec
piedchozi kategorie (napt. strategické
obchodni tajemstvi, citlivé osobni udaje).

Pro ochranu  divémosti je
pozadovéana evidence osob, které
k aktivim pfistoupily, a metody
ochrany zabraiiujici zneuziti aktiv
ze strany administratord. Pienosy
informaci jsou chranény pomoci
kryptografickych prostiedkil.

Ciastka 127
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Stupnice pro hodnoceni integrity

Uroven

Popis

Ochrana

Nizka

Aktivum nevyzaduje ochranu z hlediska
integrity.  NaruSeni  integrity  aktiva
neohrozuje opravnéné zajmy organu a osoby
uvedené v § 3 pism. ¢) aZ ¢) zdkona.

Neni vyZadovana zadnd ochrana.

Stiredni

Aktivum miZe vyZadovat ochranu z hlediska
integrity. NaruSeni integrity aktiva mize vést
k poSkozeni opravnénych zajmi organu a
osoby uvedené v § 3 pism. c) aZ €) zdkona a
muze se projevit mén¢ zavaznymi dopady na
primarni aktiva.

Pro ochranu integrity jsou
vyuzivany standardni néstroje
(napt. omezeni ptistupovych prav
pro zapis).

Vysoka

Aktivum vyZaduje ochranu z hlediska
integrity. NaruSeni integrity aktiva vede
k poSkozeni opravnénych zajmd organu a
osoby uvedené v § 3 pism. ¢) az e) zakona
s podstatnymi dopady na primarni aktiva.

Pro ochranu integrity jsou
vyuzivany specialni prosttedky,
které dovoluji sledovat historii
provedenych zmén a zaznamenat
identitu osoby provadé€jici zménu.
Ochrana  integrity  informaci
pienaSenych vnéjSimi
komunika¢nimi sit€émi je zajisténa
pomoci kryptografickych
prostedki.

Kriticka

Aktivum vyzaduje ochranu z hlediska
integrity. NaruSeni integrity vede k velmi
vaznému poskozeni opravnénych zajmi
organu a osoby uvedené v § 3 pism. c) azZ e)
zékona s pfimymi a velmi vaznymi dopady
na primarni aktiva.

Pro ochranu integrity jsou
vyuzivany specialni prostiedky
jednoznacné identifikace osoby
provadéjici zménu (naptf. pomoci
technologie digitalniho podpisu).

Stupnice pro hodnoceni dostupnosti

Urovern

Popis

Ochrana

Nizka

Naruseni dostupnosti aktiva neni dilezit¢ a
v piipad¢ vypadku je b&ézn¢ tolerovano delsi
Casové obdobi pro napravu (cca do 1 tydne).

Pro  ochranu  dostupnosti  je
postacujici pravidelné zalohovani.

Stiredni

Narudeni dostupnosti aktiva by nemélo
piekrocit dobu pracovniho dne,
dlouhodobgjsi vypadek vede k moznému
ohrozeni zajmii organu a osoby uvedené v §
3 pism. ¢) az e) zékona.

Pro ochranu dostupnosti jsou
vyuzivany bézné metody
zéalohovani a obnovy.

Vysoka

NaruSeni dostupnosti aktiva by nemélo
prekrocit dobu nékolika hodin. Jakykoli
vypadek je nutné fesit neprodleng, protoze
vede k ptimému ohroZeni zajmi organu a
osoby uvedené v § 3 pism. ¢) az e) zakona.
Aktiva jsou povazovéna jako velmi dilezita.

Pro ochranu dostupnosti jsou
vyuzivany zalozni systémy a
obnova poskytovani sluzeb muize
byt podminéna zasahy obsluhy
nebo vyménou technickych aktiv.

Kriticka

Naruseni dostupnosti aktiva neni piipustné a
i kratkodoba nedostupnost (v fadu né€kolika
minut) vede k vaZnému ohroZeni zajmu
organu a osoby uvedené v § 3 pism. c) az €)
zdkona. Aktiva jsou povaZovana jako

kriticka.

Pro ochranu dostupnosti
vyuzivany zélozni systémy a
obnova poskytovani sluzeb je
kratkodoba a automatizovana.

jsou
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Priloha ¢&. 2 k vyhlasce €. 316/2014 Sb.

Hodnoceni rizik

Hodnoceni rizik je vyjadieno jako funkce, kterou ovlivituje dopad, hrozba a zranitelnost.

Pro hodnoceni rizik I1ze pouZzit zejména tuto funkci

riziko = dopad x hrozba x zranitelnost.

Jednoznacné urceni funkce pro urceni rizika je nezbytnou soucasti metodiky pro identifikaci a
hodnoceni rizika.

Stupnice pro hodnoceni dopadi
Uroveii | Popis
Nizky Dopad je v omezeném casovém obdobi a malého rozsahu a nesmi byt
katastroficky.
Rozsah ptipadnych §kod nepiesahuje
a) 10 zranénych osob s naslednou hospitalizaci po dobu del$i nez 24 hodin
nebo
b) finan¢ni nebo materialni ztraty do 5 000 000 K& anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného =zasahu do kazdodenniho Zivota
postihujiciho nejvyse 250 osob.
Stiedni | Dopad je omezeného rozsahu a v omezeném ¢asovém obdobi.
Rozsah ptipadnych $kod se pohybuje v rozmezi
a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci po dobu
delsi nez 24 hodin nebo
b) finan¢ni nebo materialni ztraty od 5 000 000 K& do 50 000 000 K& anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jinédho zavazného =zasahu do kazdodenniho Zivota
postihujiciho od 251 do 2 500 osob.
Vysoky | Dopad je omezeného rozsahu, ale trvaly nebo katastroficky.
Rozsah piipadnych skod se pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo od 101 do 1000 osob snaslednou
hospitalizaci po dobu delsi nez 24 hodin nebo
b) finan¢ni nebo materidlni ztraty od 50 000 000 K& do 500 000 000 K&
anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zésahu do kazdodenniho zivota
postihujiciho od 2 501 do 25 000 osob.
Kriticky Dopad je plosny rozsahem, trvaly a katastroficky.
Rozsah ptipadnych Skod se pohybuje v rozmezi
a) 101 a vice mrtvych a 1001 a vice osob s néslednou hospitalizaci po dobu
delsi nez 24 hodin nebo
b) finan¢ni nebo materidlni ztraty prevysujici 500 000 000 K& anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zésahu do kazdodenniho zivota
postihujiciho vice nez 25 000 osob.
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Stupnice pro hodnoceni hrozeb

Uroveii | Popis

Nizka | Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby
neni Cast&jsi nez jednou za 5 let.

Stiedni | Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Vysoka | Hrozba je pravd€podobna az velmi pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka | Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace
hrozby je Cast&j$i nez jednou za mesic.

Stupnice pro hodnoceni zranitelnosti

’

Urovenn | Popis

Nizka | Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.
Existuji kvalitni bezpecnostni opatfeni, které jsou schopna vcas detekovat
mozné slabiny nebo piipadné pokusy o piekonani opatieni.

Stiedni | Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji kvalitni
bezpecnostni opatieni, jejichz i¢innost je pravideln€ kontrolovana. Schopnost
bezpecnostnich opatieni v¢as detekovat mozné slabiny nebo piipadné pokusy o
piekonani opatfeni je omezena. Nejsou znamé Zadné Uspé$né pokusy o
piekonani bezpecnostnich opatieni.

Vysoka Zranitelnost je pravdépodobnd az velmi pravdépodobna. Bezpecnostni opatieni
existuji, ale jejich acinnost nepokryva vSechny potfebné aspekty a neni
pravidelné kontrolovana. Jsou znamé dil¢i aspéSn€¢ pokusy o piekonani
bezpetnostnich opatieni.

Kriticka | Zranitelnost je velmi pravdépodobna az po viceméné jisté zneuZiti. Bezpecnostni
opatieni nejsou realizovana anebo je jejich u¢innost znaéné omezena. Neprobiha
kontrola ulinnosti bezpec€nostnich opatfeni. Jsou znamé Usp&Sné pokusy
piekonani bezpecnostnich opatieni.

Stupnice pro hodnoceni rizik

’

Urovenn | Popis

Nizké Riziko je povazovano za ptijatelné.

Stiedni | Riziko miZe byt snizeno mén€ naro¢nymi opatfenimi nebo v pripadé vySsi
ndro¢nosti opatieni je riziko pfijatelné.

Vysoké Riziko je dlouhodobé neptipustné a musi byt zahajeny systematické kroky k
jeho odstranéni.

Kritické | Riziko je neptipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

V piipad€, Ze organ nebo osoba uvedena v § 3 pism. ¢) aZ e) zédkona vyuZivd metodu pro
identifikaci a hodnoceni rizik, ktera nerozliSuje hodnoceni hrozby a zranitelnosti, je moZzné
stupnice pro hodnoceni hrozeb a zranitelnosti sloucit. Sloudeni stupnic by nemélo vést ke
ztraté schopnosti rozliSeni miry hrozby a zranitelnosti. Za timto ucelem lze pouzit naptiklad
komentaf, ktery zieteln¢ vyjadii jak uroven hrozby, tak iuroven zranitelnosti. Obdobné
postupuje i organ nebo osoba uvedena v § 3 pism. c) az e) zakona, které pouziva jiny pocet
urovni pro hodnoceni dopadu, hrozeb, zranitelnosti a rizik.
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Priloha &. 3 k vyhlasce ¢ 316/2014 Sb.

Minimalni pozadavky na kryptografické algoritmy
(1) Symetrické algoritmy
a) Blokové a proudové Sifry pro ochranu divérnosti a integrity

1. Advanced Encryption Standard (AES) s vyuzitim délky kli¢a 128, 192 a 256
biti Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢a 168 bitt,
omezené pouZiti jen se zatizenim klice mensim nez 10 GB, postupné prechazet
na AES.

2. Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢t 112 bita,
omezené pouZiti jen se zatizenim klice mensim nez 10 MB, postupné ptechazet
na AES. Doporuceno pouZiti jedine¢ného klice pro kazdou zpravu.

3. Blowfish s vyuzitim minimalni délky klicu 128 bitli, omezené pouziti jen se
zatizenim klice menSim nez 10 GB.

4. Kasumi s vyuzitim délky kli¢a 128 bitl, omezené pouziti jen se zatiZzenim klice
mensSim nez 10 GB.

Twofish s vyuzitim délky kli¢u 128 az 256 bitu.
Serpent s vyuzitim délky klica 128, 192, 256 bitd.
Camellia s vyuzitim délky klica 128, 192 a 256 bitii.
8. SNOW 2.0, SNOW 3G s vyuzitim délky klich 128, 256 bita.
b) Mody Sifrovani s ochranou integrity
1. CCM,
2. EAX,
3. OCB,
4. Slozena schémata typu ,,Encrypt-then-MAC*.
Poznamka:

Schémata typu ,Encrypt-then-MAC“,musi pouzivat k Sifrovani pouze uvedené
Sifrovaci mody a k vypoctu MAC pouze uvedené mody pro ochranu integrity.

N o @

¢) Mody Sifrovani
1. CTR,
2. OFB,
3. CBC,
4. CFB,
Poznamka:

Mody CBC a CFB musi byt pouZity snahodnym, pro uto¢nika nepiedpovéditelnym
inicializacnim vektorem, pfi pouziti moédu OFB se pro dany kli¢ nesmi opakovat hodnota
inicializacniho vektoru, pii pouziti modu CTR se pro dany kli¢ nesmi opakovat hodnota
Citace, v piipadé pouziti CBC mddu k Sifrovani bez ochrany integrity je tieba ovérit odolnost
proti utoku na padding CBC modu.
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d) Mody pro ochranu integrity
1. HMAC,
2. CBC-MAC-X9.19, omezené pouZiti jen se zatizenim mensim nez 10° MAC,
3. CBC-MAC-EMAC,
4. CMAC.
(2) Asymetrické algoritmy
a) Pro technologii digitalniho podpisu

1. Digital Signature Algorithm (DSA) s vyuzitim délky kli¢h 2048 bitl a vice,
délky parametru cyklické podgrupy 224 biti a vice.

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klica
224 bitd a vice.

3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim
délky klict 2048 bitd a vice.

b) Pro procesy dohod na kli¢i a Sifrovani klica

1. Diffie-Hellman (DH) s vyuzitim délky klic¢t 2048 bitl a vice, délky parametru
cyklické podgrupy 224 bitti a vice.

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 biti a vice.

3. Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢i 256 bith a vice.

4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢i 256 bita vice.

5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s
vyuzitim délky klict 256 biti a vice.
6. Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-
OAEDP) s vyuzitim délky kli¢t 2048 a vice.
7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s
vyuzitim délky kli¢t 2048 a vice.
(3) Algoritmy hash funkei
a) SHA-2
1. SHA-224,
2. SHA-256,
3. SHA-384,
4. SHA-512,
5. SHA-512/224,
6. SHA-512/256.
b) SHA-3
1. SHA3-224,
2. SHA3-256,
3. SHA3-384,
4. SHA3-512,
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5. SHAKE-128,
6. SHAKE-256.
c¢) Ostatni hasovaci funkce
1. Whirpool,
2. RIPEMD-160,
3. SHA 1 s omezenym pouzitim.
Poznamka ¢&. 1:
SHA-1 se nesmi pouzivat pro generovani novych digitalnich podpist, Casovych razitek,
jakékoliv jin¢ aplikace vyzadujici nekolizni SHA-1.
Poznamka ¢&. 2:
SHA-1 lze pouzivat pouze pro ovéiovani jiz existujicich digitalnich podpisii a Casovych
razitek, generovani a ovéfovani HMAC-SHA,funkce pro odvozovani kli¢i a pseudondhodné
generatory.
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Priloha ¢. 4 k vyhlasce ¢. 316/2014 Sb.

Struktura bezpec¢nostni dokumentace

Tato ptiloha obsahuje doporuceny obsah bezpecnostni dokumentace. Navrhované struktury
jednotlivych dokumenti zahrnuji témata, ktera jednotlivé dokumenty podle této vyhlaSky
pokryvaji, pticemz uvedené struktury dokumenti nejsou zdvazné a je na organu nebo osob¢
uvedené v § 3 pism. ¢) az e) zakona, jaky pfistup k tvorbe bezpecnostni dokumentace pouZzije.
Ptipustna je i zména ndzvi jednotlivych dokumentli nebo integrovani vice témat do jednoho
dokumentu.

I. Struktura bezpeénostni politiky
(1) Politika systému Fizeni bezpe¢nosti informaci’
[§ 5 odst. 1 pism. a), § 5 odst. 2 pism. a)]
a) Cile, principy a potieby fizeni bezpecnosti informaci.
b) Rozsah a hranice systému fizeni bezpecnosti informaci.
¢) Pravidla a postupy pro fizeni dokumentace.
d) Pravidla a postupy pro fizeni zdroji a provozu systému fizeni bezpec¢nosti informaci.
e) Pravidla a postupy pro provadéni auditi kybernetické bezpecnosti.
f) Pravidla a postupy pro pfezkoumani systému tizeni bezpecnosti informaci.

g) Pravidla a postupy pro napravna opatfeni a zlepSovani systému fizeni bezpecnosti
informaci.

(2) Politika organizacni bezpecnosti**
[§ 5 odst. 1 pism. b), § 5 odst. 2 pism. b)]

a) Urceni bezpecnostnich roli a jejich prav a povinnosti,

1. prava a povinnosti manazera kybernetické bezpecnosti,

prava a povinnosti architekta kybernetické bezpecnosti,

prava a povinnosti auditora kybernetické bezpec¢nosti,

prava a povinnosti garanta aktiv,

5. prava a povinnosti vyboru pro fizeni kybernetickeé bezpecnosti.

Sl el

b) Pozadavky na oddé€leni vykonu ¢innosti jednotlivych bezpecnostnich roli.

(3) Politika Fizeni dodavatelii™
[§ 5 odst. 1 pism. ¢), § 5 odst. 2 pism. ¢)]

a) Pravidla a principy pro vybér dodavateli.
b) Pravidla pro hodnoceni rizik dodavateli.

¢) Nalezitosti smlouvy o drovni sluzeb a zplsobil a Urovni realizace bezpecnostnich
opatfeni a o urfeni vzajemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatieni.

e) Pravidla pro hodnoceni dodavateli.
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(4) Politika Kklasifikace aktiv’
[§ S odst. 1 pism. d), § 5 odst. 2 pism. d)]

a) ldentifikace, hodnoceni a evidence primarnich aktiv

1. urceni a evidence jednotlivych primarnich aktiv véetn€ urceni jejich garanta,
2. hodnoceni dilezitosti primarnich aktiv zhlediska davérnosti, integrity a
dostupnosti.

b) Identifikace, hodnoceni a evidence podplrnych aktiv

1. urceni a evidence jednotlivych podpirnych aktiv véetné urceni jejich garanta,
2. urceni vazeb mezi primarnimi a podpirnymi aktivy.

¢) Pravidla ochrany jednotlivych trovni aktiv

1. zptisoby rozliSovani jednotlivych Grovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle trovni aktiv,
3. ptipustné zpusoby pouzivani aktiv.

d) Zpusoby spolehlivého smazani nebo ni¢eni technickych nosicl dat.
(5) Politika bezpeénosti lidskych zdroji”

[§ 5 odst. 1 pism. €), § 5 odst. 2 pism. ¢)]
a) Pravidla rozvoje bezpecnostniho povédomi a zptsoby jeho hodnoceni

1. zpisoby a formy pouceni uZivateld,

2. zpusoby a formy pouceni garantii aktiv,

3. zpusoby a formy pouceni administratort,

4. zpusoby a formy pouceni dalSich osob zastavajicich bezpecnostni role.

b) Bezpecnostni Skoleni novych zaméstnanci.

¢) Pravidla pro teSeni ptipadii poruSeni bezpecnostni politiky systému fizeni bezpecnosti
informaci.

d) Pravidla pro ukonc¢eni pracovniho vztahu nebo zménu pracovni pozice.
1. vréaceni svéfenych aktiv a odebrani prav pti ukonceni pracovniho vztahu,
2. zména pristupovych opravnéni pfi zméné pracovni pozice.
(6) Politika Fizeni provozu a komunikaci
[§ 5 odst. 1 pism. f), § 5 odst. 2 pism. f)]
a) Pravomoci a odpovédnosti spojené s bezpecnym provozem.
b) Postupy bezpecného provozu.
¢) Pozadavky a standardy bezpecného provozu.
d) Rizeni technickych zranitelnosti.

¢) Pravidla a omezeni pro provadéni auditii kybernetické bezpecnosti a bezpecnostnich
testd.

(7) Politika Fizeni pFistupu”
[§ 5 odst. 1 pism. g), § 5 odst. 2 pism. g)]
a) Princip minimalnich opravnéni/potieba znat (need to know).

b) Pozadavky na fizeni ptistupu.
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¢) Zivotni cyklus fizeni piistupu.

d) Rizeni privilegovanych opravnéni.

e) Rizeni pfistupu pro mimoradné situace.

f) Pravidelné pfezkoumani pfistupovych opravnéni vcetné rozd€leni jednotlivych
uZzivateld v pristupovych skupinéach.

(8) Politika bezpe¢ného chovani uZivateli’

[§ 5 odst. 1 pism. h), § 5 odst. 2 pism. h)]

a) Pravidla pro bezpecné nakladani s aktivy.
b) Bezpecné pouziti pristupoveého hesla.

¢) Bezpecné pouziti elektronické posty a ptistupu na internet.
d) Bezpecny vzdaleny piistup.

e) Bezpecné chovani na socidlnich sitich.

f) Bezpecnost ve vztahu k mobilnim zatizenim.

(9) Politika zalohovani a obnovy
[§ 5 odst. 1 pism. 1), § 5 odst. 2 pism. i)]
a) Pozadavky na zalohovani a obnovu.
b) Pravidla a postupy zéalohovani.
¢) Pravidla bezpecného uloZeni zaloh.
d) Pravidla a postupy obnovy.
¢) Pravidla a postupy testovani zadlohovéni a obnovy.
(10) Politika bezpe&ného pieddvani a vymény informaci
[§ 5 odst. 1 pism. j)]
a) Pravidla a postupy pro ochranu piedavanych informaci.
b) Zpisoby ochrany elektronické vymény informaci.
¢) Pravidla pro vyuzivani kryptografické ochrany.
(11) Politika Fizeni technickych zranitelnosti
[§ 5 odst. 1 pism. k)]
a) Pravidla pro omezeni instalace programového vybaveni,
b) Pravidla a postupy vyhledavani opravnych programovych balicku,
¢) Pravidla a postupy testovani oprav programového vybavent,
d) Pravidla a postupy nasazeni oprav programoveého vybaveni.
(12) Politika bezpe¢ného pouZivani mobilnich zafizeni
[§ 5 odst. 1 pism. 1)]
a) Pravidla a postupy pro bezpecné pouzivani mobilnich zafizeni.

b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kterymi organ a osoba uvedena v
§ 3 pism. ¢) a d) zdkona nedisponuje.
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(13) Politika poskytovani a nabyvani licenci programového vybaveni a informaci’
[§ 5 odst. 1 pism. m), § 5 odst. 2 pism. j)]

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.

b) Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

(14) Politika dlouhodobého uklad4ni a archivace informaci’
[§ 5 odst. 1 pism. n)]

a) Pravidla a postupy archivace dokumentti a zaznam?.
b) Ochrana archivovanych dokumentii a zdznamt.

¢) Politika pfistupu k archivovanym dokumentiim a zaznamim.

(15) Politika ochrany osobnich l’ldajﬁ*
[§ 5 odst. 1 pism. 0), § 5 odst. 2 pism. k)]

a) Charakteristika zpracovavanych osobnich udaju.
b) Popis pfijatych a provedenych organizacnich opatreni pro ochranu osobnich udaji.
¢) Popis piijatych a provedenych technickych opatfeni pro ochranu osobnich udaju.
(16) Politika fyzické bezpe¢nosti
[§ 5 odst. 1 pism. p)]
a) Pravidla pro ochranu objektil.
b) Pravidla pro kontrolu vstupu osob.
¢) Pravidla pro ochranu zatizeni.

d) Detekce naruSeni fyzicke bezpecnosti.

(17) Politika bezpe¢nosti komunikaéni sité™
[§ 5 odst. 1 pism. q)]

a) Pravidla a postupy pro zajiSténi bezpecnosti sité.

b) Urceni prav a povinnosti za bezpecny provoz sité.

c¢) Pravidla a postupy pro fizeni pfistupli v rdmeci site.

d) Pravidla a postupy pro ochranu vzdaleného ptistupu k siti.

e) Pravidla a postupy pro monitorovani sit€ a vyhodnocovani provoznich zaznami.

(18) Politika ochrany pied $kodlivym kédem”
[§ 5 odst. 1 pism. 1), § 5 odst. 2 pism. m)]

a) Pravidla a postupy pro ochranu komunikace mezi vnitini a vnéj$i siti.

b) Pravidla a postupy pro ochranu serveru a sdilenych datovych uloZist.

¢) Pravidla a postupy pro ochranu pracovnich stanic.

(19) Politika nasazeni a pouzivani nastroje pro detekci Kkybernetickych

bezpeénostnich udalosti
[§ 5 odst. 1 pism. s), § 5 odst. 2 pism. n)]
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a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpecnostnich
udalosti.

b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
bezpecnostni udalosti.

c¢) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti.

(20) Politika vyuziti a adrzby nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti
[§ 5 odst. 1 pism. t)]

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich
udalosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti.

¢) Pravidla a postupy pro optimalni nastaveni bezpec¢nostnich vlastnosti nastroje pro sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti.

(21) Politika bezpe&ného pouZzivani kryptografické ochrany

[§ 5 odst. 1 pism. u), § 5 odst. 2 pism. 1)]
a) Uroveil ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci

1. pfi pfenosu po komunikacnich sitich,
2. pti uloZeni na mobilni zafizeni nebo vyménitelny technicky nosi¢ dat,

¢) Systém spravy klici.
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II. Struktura dalSi dokumentace

(1) Zprava z auditu kybernetické bezpe¢nosti
[§ 28 odst. 1 pism. b)]

a) Cile auditu kybernetické bezpecnosti.
b) Predmét auditu kybernetické bezpecnosti.
¢) Kritéria auditu kybernetické bezpecnosti.

d) Identifikovani tymu auditori a osob, které se auditu kybernetické bezpecnosti
zucastnily.

¢) Datum a misto, kde byly provadény Cinnosti pti auditu kybernetické bezpecnosti.
f) Zjisténi z auditu kybernetické bezpecnosti.
g) Zavéry auditu kybernetické bezpecnosti.
(2) Zprava z ptezkoumani systému Fizeni bezpe¢nosti informaci
[§ 28 odst. 1 pism. ¢)]

a) Vyhodnoceni opatfeni z ptedchoziho ptezkouméni systému fizeni bezpecnosti
informaci,

b) Identifikace zmén a okolnosti, které mohou mit vliv na systém fizeni bezpecnosti
informaci.

¢) Zpé&tna vazba o vykonnosti fizeni bezpecnosti informaci

1. neshody a napravna opatient,

2. vysledky monitorovani a méteni,
3. vysledky auditu,

4. naplnéni cili bezpecnosti,

d) Vysledky hodnoceni rizik a stav planu zvladani rizik.
e) Identifikace moZnosti pro neustalé zlepSovani.
d) Doporuceni potfebnych rozhodnuti, stanoveni opatieni a osob zajiStujicich vykon
jednotlivych ¢innosti.
(3) Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik”
[§ 28 odst. 1 pism. d), § 28 odst. 2 pism. b)]
a) Urceni stupnice pro hodnoceni primarnich aktiv

1. urceni stupnice pro hodnoceni trovni divérnosti aktiv,
2. urceni stupnice pro hodnoceni urovni integrity aktiv,
3. urceni stupnice pro hodnoceni Grovni dostupnosti aktiv.

b) Urceni stupnice pro hodnoceni rizik

1. urceni stupnice pro hodnoceni trovni dopadu,
2. ureni stupnice pro hodnoceni trovni hrozby,
3. urceni stupnice pro hodnoceni Grovni zranitelnosti,
4. ureni stupnice pro hodnoceni trovni rizik,
a) Metody a pfistupy pro zvladani rizik.

b) Zpusoby schvalovani prijatelnych rizik.
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(4) Zprava o hodnoceni aktiv a rizik~
[§ 28 odst. 1 pism. €), § 28 odst. 2 pism. ¢)]

a) Prehled primarnich aktiv

1. identifikace a popis primarnich aktiv,
2. urceni garantli primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska diivérnosti, integrity a dostupnosti.

b) Prehled podptirnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. €) zdkona)
1. identifikace a popis podptirnych aktiv,
2. urceni garantli podptirnych aktiv,
3. urCeni vazeb mezi primarnimi a podptirnymi aktivy,

¢) Identifikovani a hodnoceni rizik

posouzeni moznych dopadi na aktiva,

hodnoceni existujicich hrozeb,

hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfent,
stanoveni urovné rizika, porovnani této trovné s kritérii pro piijatelnost rizik,
5. urCeni a schvaleni ptijatelnych rizik.

d) Zvladani rizik
1. navrh zpisobu zvladani rizik,
2. navrh opatieni a jejich realizace.

L=

(5) Prohlaseni o aplikovatelnosti’
[§ 28 odst. 1 pism. 1), § 28 odst. 2 pism. d)]

a) Prehled vybranych bezpecnostnich opatfeni véetné zdiivodnéni jejich vybéru a jejich
vazby na identifikovana rizika.

b) Prehled zavedenych bezpecnostnich opatieni.
(6) Plan zvladani rizik™
[§ 28 odst. 1 pism. g), § 28 odst. 2 pism. €)]
a) Obsah a cile vybranych bezpe¢nostnich opatieni pro zvladani rizik.
b) Potiebné zdroje pro jednotlivd bezpecnostni opatieni pro zvladani rizik.
¢) Osoby zajiStujici jednotliva bezpecnostni opatieni pro zvladani rizik.
d) Terminy zavedeni jednotlivych bezpecnostnich opatieni pro zvladani rizik.
€) Zpusoby hodnoceni uspéSnosti zavedeni jednotlivych bezpecnostnich opatieni pro
zvladani rizik.
(7) Plan rozvoje bezpenostniho povédomi’
[§ 28 odst. 1 pism. h), § 28 odst. 2 pism. f)]
a) Obsah a terminy pouceni uzivatelil.

b) Obsah a terminy pouceni garantli aktiv (neplati pro organy a osoby uvedené v § 3
pism. €) zakona).

¢) Obsah a terminy pouceni administratori (neplati pro organy a osoby uvedené v § 3
pism. e) zakona).

d) Obsah a terminy pouceni dalSich osob zastavajicich bezpecnostni role.
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¢) Obsah a terminy pouceni novych zaméstnancui.

f) Formy a zpusoby hodnoceni planu.

(8) Zvladani kybernetickych bezpetnostnich incidenti”
[§ 28 odst. 1 pism. 1), § 28 odst. 2 pism. g)]

a) Definovani kategorii kybernetického bezpe¢nostniho incidentu.

b) Pravidla a postupy pro evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecnostnich incidenti.

¢) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich
incidentu.

d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentii a pro
zlepSovani kybernetické bezpecnosti.
(9) Strategie Fizeni kontinuity ¢innosti
[§ 28 odst. 1 pism. j), § 28 odst. 2 pism. h)]
a) Prava a povinnosti zuCastnénych osob.
b) Cile fizeni kontinuity ¢innosti

1. minimalni uroven poskytovanych sluzeb,
2. doba obnoveni chodu,
3. bod obnoveni chodu.

¢) Strategie fizeni kontinuity ¢innosti pro naplnéni cilii kontinuity.

d) Zpusoby hodnoceni dopadi kybernetickych bezpecnostnich incident na kontinuitu a
posuzovani souvisejicich rizik.

e) UrCeni a obsah potfebnych planii kontinuity.
f) Postupy pro realizaci opatfeni vydanych Narodnim bezpecnostnim uradem.
(10) Piehled obecné zavaznych pravnich predpisti, vnitifnich predpisi a jinych

piredpisii a smluvnich zavazkia
[§ 28 odst. 1 pism. k), § 28 odst. 2 pism. 1)]

a) Piehled obecné zavaznych pravnich predpisu.
b) Prehled vnitinich predpisi a jinych ptedpisu.

¢) Prehled smluvnich zavazki.

Poznamka:

* W r 4 o W M 7 . A Ie . r 7 W
Ocekavana diveérnost dokumentu je na urovni stfedni podle stupnice uvedené v ptiloze €. 1:
Hodnoceni a urovei aktiv.

*x W 4 r o 4 - . - 4 - r N7 W
Ocekavana diavérnost dokumentu je na trovni vysoka podle stupnice uvedené v ptiloze €.
1: Hodnoceni a uroveri aktiv.
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Priloha &. 5 k vyhlasce ¢. 316/2014 Sb.

Formulaf hlaSeni kybernetického bezpecnostniho incidentu

HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MIiRA OCHRANY INFORMACE

Urovenl ochrany

Osobni — seznam piijemci
Omezena distribuce

Neomezeno

KONTAKTNIi UDAJE

Organ a osoba uvedena
v § 3 pism. ¢) az ) zdkona

Email

Telefon

DETAILY INCIDENTU

Datum a ¢as zjisténi

Casova zona

Kategorie incidentu Kategorie Il — velmi zavazny kyberneticky bezpecnostni
incident

Kategorie 11 — zavazny kyberneticky bezpe¢nostni incident

Kategorie | — méné zavazny kyberneticky bezpecnostni
incident

Typ incidentu Kyberneticky bezpenostni incident zplsobeny kybernetickym
utokem nebo jinou udalosti vedouci k priniku do systému
nebo k omezeni dostupnosti sluzeb.

Kyberneticky bezpecnostni incident zpisobeny Skodlivym
kodem.

Kyberneticky bezpec¢nostni incident zpiisobeny piekonanim
technickych opatieni.

Kyberneticky bezpecnostni incident zplisobeny porusenim
organizacnich opatfeni.

Kyberneticky bezpe¢nostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni kybernetické bezpecnostni incidenty zpusobené
kybernetickym utokem.

Kyberneticky bezpecnostni incident zpusobujici naruSeni
davérnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpiisobujici naruSeni
integrity primarnich aktiv.
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Kyberneticky bezpecnostni incident zplsobujici naruSeni
dostupnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zplsobujici kombinaci
dopadt uvedenych shora.

Soucasny stav zvladani Probiha analyza a Setfeni kybernetického incidentu
kybernetického

. St Kyberneticky bezpecnostni incident je pod kontrolou
bezpecnostniho incidentu

Dotc¢ené funkce obnoveny

Neznamy

Pocet zasazenych systému
(odhad)

Odhad poctu dotéenych
uzivatel

Popis incidentu

SYSTEMOVE DETAILY
Host nebo [P

Funkce hosta (DNS server,
stanice atd.)

Pokracovani Iniciaéni oznameni CERTu

Pokracovani diive ozndmenych
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Priloha &. 6 k vyhlasce ¢ 316/2014 Sb.

FormulaF oznameni o provedeni reaktivniho opatieni a jeho vysledku

Cast A: Udaje o organu a osob& uvedené v § 3 pism. ¢) aZ e) zikona

Nazev

Adresa sidla

Identifikacni ¢islo osoby

Cast B: Udaje o fyzické osobé, ktera provadi hlaseni

Jméno, ptipadn€ jména, ptijmeni a tituly

Telefon

Adresa elektronické posSty

Cast C: Cislo jednaci reaktivniho opatieni

Cist D: Podrobnosti o realizaci reaktivniho opati-eni

Hodnocené negativni dopady reaktivniho
opatfeni a jejich mozné negativni u¢inky

Popis postupu moznych negativnich dopada
reaktivniho opatieni

Problémy a negativni dopady, které se
objevily béhem provedeni reaktivniho
opatieni

Vysledek reaktivniho opatieni

Datum a Cas realizace reaktivniho opatteni DD.MM.RRRR HH:MM

Datum a ¢as hodnoceni vysledki reaktivniho | DD.MM.RRRR HH:MM
opatieni

Poznamky
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Priloha ¢. 7 k vyhlasce ¢. 316/2014 Sb.

Formular pro hlaseni kontaktnich idaju

Cast A: Udaje o orgdnu a osob& uvedené v § 3 zikona

Néazev veetn€ odliSujiciho dodatku nebo
dal3iho oznaceni

Adresa sidla

Identifikacni ¢islo osoby

Cast B: Identifikace informac¢niho systému kritické informacéni infrastruktury,
komunika¢niho systému kritické informacni infrastruktury nebo vyznamného
informacéniho systému

Typ informacniho nebo komunikacniho
systému podle § 2b) a § 2d) zakona (KII /
VIS)

Zakladni popis systému:

Ciast C: Udaje o fyzické osobg, ktera je za organ nebo osobu uvedenou v § 3 zikona
opravnéna jednat ve vécech upravenych ziakonem

Jméno, ptipadn€ jména, pfijmeni

Telefon — pevna linka

Mobilni telefon

Adresa elektronické poSty




